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技术支持

Symantec 技术支持具有全球性支持中心。技术支持的主要任务是响应有关产品特
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■ 联系 Symantec 之前执行过的故障排除操作
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■ 最近所做的软件配置更改和网络更改

授权许可与产品注册
如果您的 Symantec 产品需要注册或许可证密钥，请访问我们的技术支持网页：

https://licensing.symantec.com/acctmgmt/index.jsp?localeStr=zh_CN

客户服务
可从以下网站获得客户服务信息：

http://www.symantec.com/zh/cn/support/index.jsp

客户服务可帮助您解决一些非技术性问题，例如以下几类问题：

■ 有关产品许可或序列号的问题

■ 产品注册更新（例如，更改地址或名称）

■ 一般产品信息（功能、可用的语言、当地经销商）

■ 有关产品更新和升级的最新信息

■ 有关升级保障和维护合同的信息

■ Symantec 采购计划的相关信息

■ 有关 Symantec 技术支持选项的建议

■ 非技术性的售前问题

■ 与光盘或手册相关的问题
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电子邮件销售热线国家/地区
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关于 NetBackup 网络端口
本章节包括下列主题：

■ NetBackup 使用的 TCP 端口

■ 与二线支持主机的兼容性

NetBackup 使用的 TCP 端口
NetBackup 主要使用 TCP 协议在进程之间通信。进程可在同一台主机上运行，也
可在不同主机上运行。此分布式客户端与服务器体系结构要求，在网络基础设施内
的任何防火墙中打开特定于 NetBackup 进程的目标 TCP 端口。

也可以配置防火墙，以根据源端口过滤连接。NetBackup 通常使用非保留源端口进
行出站连接。

下面各节介绍默认配置中由 NetBackup 使用的 TCP 端口。必须配置主机上的网络
层以及主机之间的联网设备，以允许这些连接。NetBackup 要求配置适当连接，否
则它将无法操作。

与二线支持主机的兼容性
NetBackup 7.0.1 和更高版本使用最少的一组 TCP 端口，主要使用 VERITAS_PBX
(1556)。

NetBackup 版本 7.0 主要使用 VERITAS_PBX (1556) 和 VNETD (13724) 端口。
NetBackup 7.0.1 和更高版本的服务器首先尝试连接到 VERITAS_PBX。如果不成功，
将重试与 VNETD 的连接。如果仍然不成功，将重试与后台驻留程序或服务特定的端
口的连接。

如果建立了与意外目的地端口的连接，可能是目标主机的“连接选项”未使用默认
设置。也有可能是网络连接、操作系统或者应用程序方面的问题正阻止与默认端口
的一致连接。要解决该问题，请检查以下内容：
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■ 检查“连接选项”时，查看主服务器上的“客户端属性”配置 (bpclient)、源
服务器上目的地特定的防火墙配置和全局“默认连接选项”。

■ 使用操作系统命令（netstat、pfiles、lsof、process monitor）以确保预
期的进程正运行并侦听连接。

■ 使用 bptestbpcd 和 bptestnetconn 命令检查到所有版本 NetBackup 主机的连
接。

7关于 NetBackup 网络端口
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NetBackup 端口
本章节包括下列主题：

■ NetBackup 7.x 默认端口

■ NetBackup 主服务器端口

■ NetBackup 介质服务器端口

■ NetBackup 客户端端口

■ Novell NetWare 端口

■ Windows 管理控制台端口

■ Java 服务器端口

■ Java 控制台端口

■ NDMP 服务器端口

■ DataDomain OpenStorage 端口

■ NetBackup 粒度还原技术 (GRT) 端口

■ 网络和端口地址转换

NetBackup 7.x 默认端口
当连接到多种服务时，NetBackup 7.x 主要使用表 2-1中所示的端口作为目标端口。
Symantec 已向因特网号码分配管理局 (IANA) 注册这些端口，它们不得由任何其他
应用程序使用。

NetBackup 的一些功能和服务要求打开其他端口，下面各节中详述了这些要求。

默认情况下，NetBackup 使用非保留范围中的端口作为源端口。这些端口是从操作
系统提供的范围中随机选择的。
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注意：配置“连接选项”和其他设置可能会更改源端口和目标端口的选择方法。此
处并未讨论这些设置和其他非默认配置。有关详细信息，请参见 NetBackup 7.x 管
理指南的第 I 卷和第 II 卷。

下表列出了 NetBackup 7.x 需要用来连接多种服务的端口。

表 2-1 NetBackup 7.x 端口

描述端口服务

Symantec Private Branch Exchange 服务1556VERITAS_PBX

NetBackup 网络服务13724VNETD

VxSS 验证服务 (vxatd) *2821VRTS-AT-PORT

VxSS 授权服务 (vxazd) *4032VRTS-AUTH-PORT

* 只有 NetBackup 7.0.1 和先前版本需要这些服务和关联端口。在 NetBackup 7.1
中，这些过程已由 nbatd 和 nbazd 所替换，它们分别会侦听端口 13783 和 13722。
这些新过程也已通过 VERITAS_PBX 注册并可通过它访问，因此不需要在防火墙中打
开 13783 和 13722。您只需要打开 1556 即可。

NetBackup 主服务器端口
主服务器必须可以与介质服务器、EMM 服务器、VxSS 服务器、客户端以及运行
Java 或 Windows 管理控制台的服务器通信。下表列出了主服务器所需的最少端口：

表 2-2 NetBackup 主服务器端口

端口服务目标参考

1556VERITAS_PBXEMM 服务器主服务器

1556VERITAS_PBX介质服务器主服务器

13724 *VNETD介质服务器主服务器

1556VERITAS_PBX客户端主服务器

13724 **VNETD客户端主服务器

1556VERITAS_PBXNetBackup 管理控制
台

主服务器

1556VERITAS_PBXJava 服务器主服务器

9NetBackup 端口
NetBackup 主服务器端口



端口服务目标参考

13724VNETDNetware主服务器

13782BPCDNetware主服务器

2821VRTS-AT-PORTVxSS主服务器

4032VRTS-AUTH-PORTVxSS主服务器

* 只有 7.0.1 之前的介质服务器需要。

** 只有 7.0.1 之前的客户端需要。

NetBackup 介质服务器端口
介质服务器必须可以与主服务器、EMM 服务器和客户端通信。下表列出了介质服
务器所需的端口：

表 2-3 NetBackup 介质服务器端口

端口服务目标参考

1556VERITAS_PBX主服务器介质服务器

13724 *VNETD主服务器介质服务器

1556VERITAS_PBXEMM 服务器介质服务器

1556VERITAS_PBX介质服务器介质服务器

13724 *VNETD介质服务器介质服务器

1556VERITAS_PBX客户端介质服务器

13724 * *VNETD客户端介质服务器

443Storage Pool
Authority (SPA)

PureDisk 服务器介质服务器

10082Content Router
(spoold)

PureDisk 服务器介质服务器

2821VRTS-AT-PORTVxSS 服务器介质服务器

10102Deduplication 10102
Manager (spad)

MSDP 服务器介质服务器

10082Deduplication Engine
(spoold)

MSDP 服务器介质服务器

10NetBackup 端口
NetBackup 介质服务器端口



端口服务目标参考

4032VRTS-AUTH-PORTVxSS 服务器介质服务器

13724VNETDNetware 客户端介质服务器

13782BPCDNetware 客户端介质服务器

* 只有 7.0.1 之前的介质服务器需要。

** 只有 7.0.1 之前的客户端或 7.5 之后的弹性客户端需要。

NetBackup 客户端端口
客户端需要访问主服务器，才能启动用户和客户端启动的操作。在下列情况下，客
户端还必须能连接到介质服务器：

■ 如果为客户端配置了非默认连接选项。

■ 如果使用了 Oracle 和 SQL 之类的应用程序备份。

■ 当使用客户端重复数据删除时，客户端还必须能与以下各项通信：

■ MSDP 介质服务器
PureDisk 存储池中的所有服务器，包括 Storage Pool Authority (SPA) 和
Content Router (CR)。

下表列出了客户端所需的端口：

表 2-4 NetBackup 客户端端口

端口服务目标参考

1556VERITAS_PBX主服务器客户端

13724 *VNETD主服务器客户端

1556VERITAS_PBX介质服务器客户端

13724 * *VNETD介质服务器客户端

10102Deduplication
Manager (spad)

MSDP 服务器客户端

10082Deduplication Engine
(spoold)

MSDP 服务器客户端

443Storage Pool
Authority (SPA)

PureDisk 服务器客户端

11NetBackup 端口
NetBackup 客户端端口



端口服务目标参考

10082Content Router
(spoold)

PureDisk 服务器客户端

2821VRTS-AT-PORTVxSS 服务器客户端

* 只有 7.0.1 之前的客户端需要。

** 只有 7.0.1 之前的客户端或 7.5 之后的弹性客户端需要。

Novell NetWare 端口
要备份 NetWare 服务器，必须打开下列端口：

表 2-5 Novell Netware 端口

端口服务目标参考

13720BPRD主数据库NetWare

13724VNETD主数据库NetWare

13724VNETD介质NetWare

Windows 管理控制台端口
要使用 Windows 管理控制台（一个本机 Windows 应用程序），您必须先将工作站
或服务器的 DNS 名称添加到主服务器中的“可信”服务器列表。下表介绍了
Windows 管理控制台所需的端口：

表 2-6 Windows 管理控制台端口

端口服务目标参考

1556VERITAS_PBX主服务器Windows 管理控制台

13724VNETD主服务器Windows 管理控制台

1556VERITAS_PBXEMM 服务器Windows 管理控制台

1556VERITAS_PBX介质服务器Windows 管理控制台

13724VNETD介质服务器Windows 管理控制台

2821VRTS-AT-PORTVxSS 服务器Windows 管理控制台

12NetBackup 端口
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Java 服务器端口
Java 服务器是当您使用 Java 管理控制台连接时，在主服务器上运行的进程。 Java
服务器必须能够与所有核心 NetBackup 组件通信。下表列出了 Java 服务器所需的
端口：

表 2-7 Java 服务器端口

端口服务目标参考

1556VERITAS_PBX主服务器Java 服务器

13724VNETD主服务器Java 服务器

1556VERITAS_PBXEMM 服务器Java 服务器

1556VERITAS_PBX介质服务器Java 服务器

13724VNETD介质服务器Java 服务器

2821VRTS-AT-PORTVxSS 服务器Java 服务器

Java 控制台端口
许多用户喜欢使用 Java 控制台而不是 Windows 管理控制台。Java 控制台使用 Java
服务器进行进一步通信；它只需要下列端口：

表 2-8 Java 控制台端口

端口服务目标参考

1556VERITAS_PBX主服务器Java 控制台

13724VNETD主服务器Java 控制台

1556VERITAS_PBXJava 服务器Java 控制台

13724VNETDJava 服务器Java 控制台

NDMP 服务器端口
备份和还原 NDMP 服务器的端口要求如下：

■ 对于所有类型的 NDMP 操作，从介质服务器 (DMA) 到 NDMP 文件服务器（磁
带或磁盘）的 TCP 端口 10000 必须打开；本地、远程和三向。

13NetBackup 端口
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■ 对于远程 NDMP，从文件服务器到介质服务器（入站）的 NetBackup
SERVER_PORT_WINDOW 必须打开。在本地或三向 NDMP 期间，它也必须
对有效目录库文件（TIR 数据）的移动打开。

DataDomain OpenStorage 端口
必须打开下列端口才能使用 DataDomain OST 存储服务器。

■ 必须打开从介质服务器到目标存储服务器的 TCP 端口 2049 (nfs)、111
(portmapper) 和 2052 (mountd)。

■ 必须打开从介质服务器到目标存储服务器的 UDP 端口 111 (portmapper)。

■ 还必须打开从介质服务器到存储服务器的 TCP 端口 2051 (replication) 以用
于优化复制。

NetBackup 粒度还原技术 (GRT) 端口
必须打开下列端口才能使用 NetBackup 的 GRT 功能。

■ 需要打开从客户端到介质服务器的 TCP 端口 111 (portmapper)。

■ 需要打开从客户端到介质服务器的 TCP 端口 7394 (nbfsd)。

网络和端口地址转换
NetBackup 当前不支持使用网络地址转换 (NAT) 或端口地址转换 (PAT)。

有关其他详细信息，请参见技术说明 TECH15006。

14NetBackup 端口
DataDomain OpenStorage 端口
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其他网络端口

本章节包括下列主题：

■ NetBackup Deduplication 端口

■ 有关 NetBackup OpsCenter 的端口和防火墙注意事项

■ NetBackup 5200 和 5220 设备端口（用于主服务器和介质服务器之间的防火墙）

■ NetBackup PureDisk 6.6 及更高版本的端口用法

■ NetBackup VMware 端口

NetBackup Deduplication 端口
下表显示用于 NetBackup Deduplication 的端口，NetBackup Deduplication 包括
Media Server Deduplication (MSDP)、PureDisk Deduplication Option (PDDO) 和
优化重复数据删除。如果多个重复数据删除主机之间有防火墙，您必须打开所需的
端口。

重复数据删除主机包括介质服务器、重复数据删除存储服务器、任何负载平衡服务
器以及任何可对自身数据进行重复数据删除的客户端。

注意：如果使用简单的 MSDP 配置（其中每个客户端只直接将备份映像传递给重复
数据删除的一个介质服务器），则不必打开这些端口。例如，仅使用 MSDP 而不使
用 PDDO，或者不使用客户端重复数据删除、服务器负载平衡或优化复制。在此配
置中，介质服务器和客户端之间只使用默认端口进行正常通信。

3



表 3-1 NetBackup Deduplication 端口用法

用法端口

这是 MSDP 和 PDDO 都使用的 NetBackup Deduplication Engine (spoold) 端口。
在下列各项之间打开此端口：

■ 重复数据删除客户端和存储服务器。

■ MSDP 或 PDDO 服务器和存储服务器。

10082

这是 MSDP 使用的 NetBackup Deduplication Manager (spoold) 端口。在下列各
项之间打开此端口：

■ 重复数据删除客户端和 MSDP 服务器。
■ MSDP 服务器和任何其他处理指纹打印的服务器。

10102

这是 PDDO 使用的 Storage Pool Authority (SPA) Web 服务端口。在下列各项之
间打开此端口：

■ 重复数据删除客户端和 PureDisk 存储服务器。
■ PDDO 服务器和 PureDisk 存储服务器。

443

还必须在介质服务器和任何执行优化复制的存储服务器之间打开端口 10082 和
10102 (MSDP) 或 443 (PDDO)。

注意：如果使用自动映像复制 (AIR) 进行优化复制，还必须在 NetBackup 域之间打
开 TCP 端口 1556、10082 和 10102 (MSDP) 或 443 (PDDO)。

有关 NetBackup OpsCenter 的端口和防火墙注意事
项

本主题介绍有关 NetBackup OpsCenter 的通信端口和防火墙注意事项的信息。

下图显示了关键 NetBackup OpsCenter 组件以及它们之间的通信方式：
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图 3-1 NetBackup OpsCenter 组件

可以从 NetBackup OpsCenter 控制台配置 SMTP 收件人端口（使用“设置”>“配
置”>“SMTP 服务器”选项）。还可以从 Symantec OpsCenter 控制台配置 SNMP
陷阱收件人端口（使用“设置”>“收件人”>“SMTP”选项）。

如果这些端口发生了变化，则必须打开相应的硬件端口。
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下表介绍了 NetBackup OpsCenter 的通信端口用法：

表 3-2 关键 NetBackup OpsCenter 组件所使用的通信端口

端口配置用法（进程
名称）

端口号目标主机源主机

允许从源到目标。SMTP25邮件服务器Symantec
OpsCenter 服务器

允许从源到目标。SNMP 陷井162SNMP 服务器Symantec
OpsCenter 服务器

允许在源与目标之间进
行（双向）。

支持 PBX 端口号配
置。

PBX
(pbx_exchange)

1556NetBackup 主
服务器

Symantec
OpsCenter 服务器

允许在源与目标之间进
行。

有些强化的服务器和防
火墙配置可能阻止此端
口。

不支持 PBX 端口号配
置。

PBX
(pbx_exchange)

1556Symantec
OpsCenter 服
务器

Symantec
OpsCenter 客户端

允许从网络上的所有主
机进行。

HTTP 和
HTTPS

将按照指定顺序
检查以下 HTTP
和 HTTPS 端口
的可用性。默认
情况下，使用第
一个可用端口组
合：

1 80 (HTTP)
和 443
(HTTPS)

2 8181
(HTTP) 和
8443
(HTTPS)

3 8282
(HTTP) 和
8553
(HTTPS)

Symantec
OpsCenter 服
务器

Web 浏览器
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端口配置用法（进程
名称）

端口号目标主机源主机

允许在源与目标之间进
行。

有些强化的服务器和防
火墙配置可能阻止此端
口。

Sybase 数据
库 (dbsrv12)

13786Symantec
OpsCenter 服
务器

Symantec
OpsCenter 服务器

当 NetBackup 主服务
器上启用 NBAC 时，
允许在源与目标之间进
行。

NetBackup
Product
Authentication
Service
(vxatd)

2821安装了
Symantec
Product
Authentication
Service (AT)
服务器的主机

Symantec
OpsCenter 服务器

NetBackup 5200 和 5220 设备端口（用于主服务器和
介质服务器之间的防火墙）

除了 NetBackup 使用的端口之外，52xx 设备也提供带内和带外管理的端口。带外
管理通过独立网络连接、远程管理模块 (RMM) 和智能平台管理界面 (IPMI) 实现。
视情况在防火墙中打开这些端口，以允许从远程便携式计算机或 KVM（键盘、视频
监视器、鼠标）访问管理服务。

下表介绍了要向 NetBackup 设备打开的入站端口。

表 3-3 入站端口

描述服务端口目标参考

带内管理 CLIssh22设备命令行

带内管理 GUIhttp80设备Web 浏览器

带内管理 GUIhttps443设备Web 浏览器

带外管理（ISM+ 或
RM*）

http80设备 IPMIWeb 浏览器

带外管理（ISM+ 或
RM*）

https443设备 IPMI（固件
> 2.13）

Web 浏览器

CLI 访问、ISO &
CDROM 重定向

KVM59005020/5200 设备
IPMI

NetBackup ISM+
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描述服务端口目标参考

（可选，在打开时使
用）

KVM6235020/5200 设备
IPMI

NetBackup ISM+

CLI 访问RMM75785220/5x30 设备
IPMI

Symantec RM*

ISO & CD-ROM 重定向RMM51205220/5x30 设备
IPMI

Symantec RM*

软盘重定向RMM51235220/5x30 设备
IPMI

Symantec RM*

KVMRMM75825220/5x30 设备
IPMI

Symantec RM*

CDROM51245220/5x30 设备
IPMI

Symantec RM*

USB 或软盘51275220/5x30 设备
IPMI

Symantec RM*

+ NetBackup Integrated Storage Manager

* Symantec 远程管理 - 远程控制台

注意：端口 7578、5120 和 5123 适用于未加密模式。 端口 7528、5124 和 5127
适用于已加密模式。

打开从设备出站的这些端口，以允许向指示的服务器发送警报和通知。

表 3-4 出站端口

描述服务端口目标参考

向 Symantec 自动通报通
知

https443自动通报服务器设备

出站陷井和警报SNMP162*SNMP 服务器设备

下载 SCSP 证书https443SCSP 主机设备

* 可在设备配置内更改此端口号，以匹配远程服务器。
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NetBackup PureDisk 6.6 及更高版本的端口用法
下图显示 PureDisk 的客户端代理和存储池之间的通信端口。
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图 3-2 通信端口

下表介绍了有关客户端代理和其存储池之间所需端口的信息：
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表 3-5 客户端代理和存储池之间的 PureDisk 端口用法

用途和说明协议端口目标参考

注册、验证和控制始终承载控制器
服务的元数据库引擎

TCP10101控制器客户端代理

发送数据。TCP10082Content router客户端代理

检查和更新客户端上的操作。TCP443
(HTTPS)

Storage pool
authority

元数据库服务器

客户端代理

在使用 FQDN 或主机名安装
PureDisk 时使用。如果使用 IP 地
址安装 PureDisk，则不使用。

UDP 和
TCP

53DNS 服务器客户端代理

有关 PureDisk 的详细信息，请参见 PureDisk Getting Started Guide（《PureDisk
快速入门指南》）。

下表介绍了有关 Storage Pool Authority 节点和其他服务之间端口的信息：

表 3-6 Storage Pool Authority 节点和其他服务之间的 PureDisk 端口用
法

用途和说明协议端口目标参考

便于进行 PureDisk 安装、升级和
维护。

TCP22
(SSH)

所有 PureDisk
节点服务

Storage pool
authority

执行查询。TCP22
(SSH)

Storage pool
authority

管理员的主机系
统

使用 NTPD 服务同步时间。TCP 和
UDP

123Storage pool
authority

所有 PureDisk
节点服务

监视所有其他服务之间的通信。TCP443
(HTTPS)

Storage pool
authority

所有 PureDisk
节点服务

连接到 Storage Pool Authority，
然后连接到 PureDisk 管理 Web
UI。

TCP443
(HTTPS)

Storage pool
authority

管理员的主机系
统

在每个节点之间验证。

从 Storage Pool Authority 到代理
的验证。

TCP2821根代理主机Storage pool
authority

交换数据。TCP10082Content router所有 PureDisk
节点
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用途和说明协议端口目标参考

处理针对数据选择的任何查询。此
端口只应在元数据库引擎节点上打
开。

TCP10085元数据库引擎元数据库服务器

控制客户端上的客户端代理软件。
客户端代理和服务器代理通过控制
器连接到存储池。

TCP10101元数据库引擎所有 PureDisk
节点和所有客户
端

使用调试日志记录后台驻留程序
(DLD) 帮助进行调试。

UDP10087Storage Pool
Authority 节点

所有 PureDisk
节点服务（未显
示在图上）

通过 NetBackup 帮助进行任何灾
难恢复。此通信是双向的。

仅在通过 NetBackup 实施灾难恢
复时使用。

NetBackup
端口

NetBackup所有 PureDisk
节点服务

帮助进行至 NetBackup 的任何导
出。此通信是双向的。

仅在实施 NetBackup 导出引擎时
使用。

NetBackup
端口

NetBackupNetBackup 导出
引擎网关

NetBackup VMware 端口
需要通过 TCP 端口 443 和 902 访问 VMware 基础架构。

NetBackup 必须连接到 TCP 端口 443 才能访问 vCenter Server。NetBackup 只有
通过此端口连接到 vCenter Server，才能获得 VM 发现请求、快照创建和删除等信
息。

备份主机也必须连接到 ESX/ESXi 主机上的 TCP 端口 902。在特定情况下，备份
主机也必须连接到 ESX/ESXi 主机上的 TCP 端口 902。

以下情况需要使用 TCP 端口 902：

■ 使用 HotAdd/NBD/NBDSSL 传输协议进行备份和还原。

■ 绕过 vCenter Server，通过还原 ESX Server 完成还原。
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图 3-3 VMware 端口

使用物理 VMware 备份主机的 SAN 和 NBD 传输
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图 3-4 VMware 端口
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