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Présentation

Ce chapitre traite des sujets suivants :

Présentation de NetBackup pour Apache Cassandra

Présentation de la prise en charge d’Apache Cassandra par NetBackup
Architecture NetBackup de protection d’Apache Cassandra

Conditions préalables et meilleures pratiques

Composants et terminologie de la sauvegarde et de la récupération Cassandra

Mise a niveau de Cassandra a partir de NetBackup 10.0

Présentation de NetBackup pour
Apache Cassandra

Tableau 1-1 Procédure de configuration et de protection du cluster

Apache Cassandra

Etape Action Description

Etape 1 Connectez-vous a l'interface Consultez la page consacrée au role
utilisateur Web NetBackup en tant | Administrateur Apache Cassandra
qu’administrateur de sécurité par par défaut du Guide de
défaut. Ajoutez ensuite I'utilisateur | I'administrateur de l'interface
Apache Cassandra au role utilisateur Web NetBackup.
Administrateur Apache Cassandra

Remarque : le réle Administrateur
Apache Cassandra par
défautdispose des autorisations
minimales requises pour les taches
d’administration Apache Cassandra.

par défaut.
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Etape Action Description

Etape 2 Ajoutez et gérez les informations Se reporter a "Ajout de clusters DSS"
d'authentification. a la page 21.

Etape 3 Protégez les clusters Cassandra. Se reporter a "Protection des biens

Apache Cassandra " a la page 29.

Etape 4 Récupérez le cluster Cassandra, les | Se reporter a "Récupération des
espaces de clés et la famille de biens Apache Cassandra”
colonnes. a la page 33.

Présentation de la prise en charge d’Apache
Cassandra par NetBackup

Apache Cassandra est une base de données NoSQL évolutive couramment utilisée.
Cassandra s’exécute sur du matériel standard utilisant une solution de stockage a
connexion directe. Un cluster Cassandra type comporte des noeuds chargés de
stocker les données. Cassandra réplique les données entre les différents nceuds
pour assurer la résilience en cas d’arrét d’un ou plusieurs nceuds. Il n’est pas
question ici d’'une copie principale des données ; chaque nceud peut avoir une
version plus récente des données que ses répliques. Cassandra se distingue entre
autres par le fait qu’elle privilégie la disponibilité a la cohérence. La base de données
reste toujours disponible méme si les répliques des données ne sont pas toujours
ajour.

Protection de Cassandra avec NetBackup

NetBackup offre une solution avancée de protection des clusters Cassandra. Cette
solution présente les caractéristiques suivantes :

1. Sans agent Cassandra : il n’est pas nécessaire de placer des agents de
sauvegarde sur les nceuds de cluster Cassandra. En pratique, aucun code ne
vient ralentir le cluster Cassandra hautes performances.

2. Copie de données en une passe : au cours de la sauvegarde, un client léger
réalise une passe unique sur les fichiers de données Cassandra (appelés
sstables), afin de minimiser le volume des E/S.

3. Optimisation des données en dehors de I’héte : les données Cassandra
sont répliquées pour assurer la résilience. Les sauvegardes sont destinées a
une conservation plus longue. La solution NetBackup de protection de
Cassandra traite les données pour :

= déterminer un instant cohérent avec le cluster.
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= supprimer les enregistrements de réplique.

= supprimer les données obsolétes résultant de I'écrasement des
enregistrements.
L’ensemble du traitement intervient en dehors de I'héte sur des serveurs
intermédiaires de données, afin d’assurer que les processus de sauvegarde
n’affectent pas vos clusters Cassandra hautes performances.

Sauvegardes incrémentielles : NetBackup prend en charge les sauvegardes
incrémentielles de Cassandra pour optimiser les temps de sauvegarde aprés
une sauvegarde compléte. La solution détecte automatiquement les nouveaux
espaces de clés ou familles de colonnes créés pour réaliser une sauvegarde
compléte de ces nouvelles structures en complément des sauvegardes
incrémentielles des structures existantes.

Sauvegarde évolutive : Cassandra permet de faire évoluer facilement votre
cluster Cassandra en ajoutant des nceuds en fonction des besoins. Les données
existantes sont redistribuées automatiquement sur de nouveaux noeuds tant
que le cluster est en ligne. La protection de Cassandra par NetBackup est
évolutive et permet d’ajouter des serveurs intermédiaires de données pour
répondre a vos exigences de sauvegarde.

Identification du datacenter : |la protection de Cassandra par NetBackup
peut étre configurée pour sauvegarder les données d’'un datacenter spécifique.
Elle interroge le cluster Cassandra et identifie automatiquement les nceuds
présents dans divers datacenters. Seuls les nceuds du datacenter a
sauvegarder sont sollicités.

Restauration en fonction du datacenter : lors de la restauration, NetBackup
se connecte au cluster de restauration et détermine sa topologie actuelle. La
solution rapproche cette topologie avec celle présente au moment de la
sauvegarde pour s’adapter aux changements de topologie et procéder a la
restauration en fonction de la topologie la plus récente. La solution dispose
également d’options supplémentaires pour modifier les datacenters et le nombre
de répliques dans chaque datacenter, pour changer I'espace de clés et les
noms de familles de colonnes, etc. afin de simplifier votre processus de
restauration.

Remarque : Sile nom d’une famille de colonnes a été modifié, les index ne
sont pas restaurés. Vous devez donc ajouter un index a la famille de colonnes
renommeée.

Restauration granulaire : la solution Cassandra de NetBackup vous permet
de ne restaurer qu’une partie de 'ensemble de données de sauvegarde. Vous

9
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pouvez ainsi ne restaurer qu’une partie des espaces de clés ou des familles
de colonnes.

9. Restauration sans réparation : les processus de restauration garantissent
gu’une fois les données restaurées, il n’est pas nécessaire d’exécuter d’autres
étapes de récupération. Les données sont disponibles immédiatement aprés
la restauration dans votre cluster Cassandra hautes performances.

Architecture NetBackup de protection d’Apache
Cassandra

Figure 1-1 Présentation de I'architecture

Serveurs intermédiaires de données
Clients NetBackup

Transfert de données paralléle

""""" il CBR —
_________ » .
_________ N = U O

Réduction des
Clusters Cassandra ‘I‘ 4" ® données
I AN
| | \
| 1 \
b | \
\
\
¥
_______ _> E U
Serveur principal Serveur de médias
NetBackup NetBackup

Dans cette architecture :

= Le serveur principal NetBackup dispose de politiques et de planifications de
sauvegarde. Il est responsable de la gestion des travaux de sauvegarde.

= Leserveur de médias NetBackup comporte les données de sauvegarde. Toutes
les cibles de sauvegarde NetBackup sont prises en charge pour la protection
de Cassandra.
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s Les serveurs intermédiaires de données effectuent le traitement hors hbte des
données Cassandra pour :

= déterminer un instant cohérent avec le cluster.
= supprimer les enregistrements de réplique.

= supprimer les données obsolétes résultant de I'écrasement des
enregistrements.

s Pour effectuer le traitement hors hote, le serveur intermédiaire de données doit
installer Cassandra sur ces nceuds. NetBackup attend un cluster Cassandra de
méme distribution et de méme version configuré sur le serveur intermédiaire
de données. Si vous disposez d’une authentification SSL et/ou d’une
configuration LDAP sur le cluster d’application DataStax, une configuration
d’authentification identique doit étre effectuée sur les serveurs intermédiaires
de données avec le méme certificat d’autorité de certification racine que le
cluster d’application. Gérez la version de Cassandra sur les serveurs
intermédiaires de données comme vous le faites pour les clusters Cassandra.

= L'un des nceuds des serveurs intermédiaires de données est configuré en tant
que nceud « CBR » (nceud de sauvegarde et de restauration de Cassandra).
CBR assure I'orchestration générale requise pour effectuer une sauvegarde et
une restauration efficaces.

Pendant la sauvegarde, les données de production sont copiées sur les serveurs
intermédiaires de données. Les données sont alors dédupliquées et transférées
aux hotes de sauvegarde/serveurs de médias NetBackup. Un flux de données est
écrit par DSS. Si vous avez plusieurs nceuds DSS, les flux de données se font en
paralléle ou simultanément a partir de ces nceuds DSS. NetBackup recommande
de configurer le méme nombre de flux sur tous les hbétes de sauvegarde pour
assurer des performances optimales. Par conséquent, nombre de flux par héte de
sauvegarde x nombre d’hdtes de sauvegarde >= serveurs intermédiaires de
données.

Pendant la restauration, les données sont préparées sur les serveurs intermédiaires
de données a partir des serveurs de médias NetBackup. Ces données intermédiaires
sont ensuite restaurées dans le cluster de production Cassandra en fonction du
nombre de répliques et de data centers configuré pour I'espace de clés restauré.

Pendant la restauration, vous pouvez choisir de :

= restaurer le cluster Cassandra dans son intégralité.

= restaurer certains espaces de clés et/ou certaines familles de colonnes.
= renommer certains espaces de clés et/ou certaines familles de colonnes.

= reconfigurer la réplique de données pour les données a restaurer.

1
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Conditions préalables et meilleures pratiques

Assurez-vous que NetBackup prend en charge la version de Cassandra installée.
Pour plus d’informations, reportez-vous a la Liste de compatibilité logicielle.

L'héte de sauvegarde, le serveur intermédiaire de données et Cassandra ne
sont pris en charge que sur la plate-forme RHEL.

NetBackup requiert que la distribution Apache/DataStax et la version de cluster
DSS (serveur intermédiaire de données) soient identiques a celles du cluster
de production qui est protégé.

NetBackup prend en charge les déploiements basés sur yum et tar pour le
cluster DataStax Cassandra dans DSS et en production. Les clusters DSS et
de production doivent avoir le méme type de déploiement.

NetBackup requiert qu’environ 20 % des noeuds du datacenter soient protégés
en tant que DSS.

Le DSS doit étre ajouté a I'environnement de sauvegarde, afin que NetBackup
puisse effectuer les opérations suivantes :

s préparer les données dans le DSS
= dédupliquer I'enregistrement des données sur le stockage de sauvegarde ;
m copier les données sur le support NetBackup.

Le DSS doit disposer de la méme version de Cassandra que le cluster de
production de Cassandra.

Les informations d’authentification de production DSS et Cassandra doivent
étre ajoutées dans la console de gestion des informations d’authentification
NetBackup avant I'ajout de clusters de production DSS et Cassandra. Le
workflow d’ajout de cluster de production DSS et Cassandra consiste ensuite
a sélectionner les informations d’authentification souhaitées dans la liste
d’informations d’authentification existante.

NetBackup prend en charge SSL, LDAP et DataStax Cassandra avec
authentification simple. Utilisez le nom d’utilisateur et le mot de passe de la
base de données pour connecter Cassandra et exécuter des commandes telles
que cqlsh et nodetool utils. Configurez Cassandra dans les informations
d’authentification NetBackup lors de la configuration du cluster DSS et de la
configuration du cluster Cassandra.

Activez SSH sur tous les noceuds Cassandra et noeuds DSS.

Assurez-vous que I'heure locale des nceuds Cassandra, du DSS et des hétes
de sauvegarde est synchronisée par rapport au serveur NTP.

12
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Configurez un compte d'utilisateur hdte non racine pour le cluster du serveur
intermédiaire de données dans le systéme de gestion des informations
d’authentification NetBackup.

Remarque : Le compte d'utilisateur hdte non racine peut étre distinct ou
identique. Il doit étre valide et disposer d’un dossier de base ainsi que des droits
de connexion aux nceuds respectifs avec I'utilisation de ssh. Ajoutez I'utilisateur
héte dans le fichier sudoers sur les noeuds concernés. Le nom d’utilisateur et
le mot de passe associés a la base de données doivent étre identiques sur DSS
et sur le cluster d’application.

Avant d’exécuter la sauvegarde ou la restauration de Cassandra, assurez-vous
d’avoir regu une réponse ping correcte de tous les serveurs intermédiaires vers
les nceuds Cassandra et I'hote de sauvegarde.

Vérifiez et mettez a jour les parametres du pare-feu afin que les hbtes de
sauvegarde, les serveurs intermédiaires de données et les nceuds Cassandra
puissent communiquer.

Vérifiez que les chemins d’acces spécifiés dans la configuration de cluster DSS
existent sur tous les noceuds DSS et Cassandra.

Aprés la mise a niveau de Cassandra ou la modification d’'un schéma
(suppression d’un espace de clés ou d’une famille de colonnes, par exemple),
lancez une sauvegarde compléte avant tout travail de sauvegarde incrémentielle.

Assurez-vous que le compte d’utilisateur héte spécifié pour le cluster dispose
d’'un accés en lecture et en écriture aux dossiers spécifiés dans la configuration
de cluster DSS.

Le mappage d’hote doit étre effectué selon les préférences d’adresse IP.

Assurez-vous que I'utilitaire SStableloader fonctionne entre les nceuds de
production et le serveur intermédiaire de données.

Vérifiez que I'espace libre et la mémoire sur le DSS sont trois fois supérieurs a
la famille de colonnes dans le cluster Cassandra. Conservez une taille de
mémoire similaire sur tous les nceuds DSS.

Remarque : L'opération de compactage sur le DSS nécessite plus de mémoire.
Déployer un volume de mémoire RAM plus important sur les noeuds DSS
améliorera les performances de sauvegarde et de restauration.

Conservez au moins 20 % d’espace libre sur les nceuds Cassandra durant les
opérations de sauvegarde.

13
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= Veillez a ce qu'il y ait suffisamment d’espace libre sur les noeuds de cluster
cibles durant la restauration, en fonction de la taille des données restaurées.

» Avant de procéder a la restauration, veillez & ce que la version cible de
Cassandra dispose de la méme version que celle a partir de laquelle vous avez
procédeé a la sauvegarde.

= Avant de procéder a la restauration, vérifiez que le cluster cible et le cluster de
serveur intermédiaire de données cible sont entiérement configurés dans
NetBackup.

= L’annulation d’un travail parent dans un travail de restauration composé n’annule
pas les travaux de restauration enfants. Vous devez annuler manuellement les
travaux de restauration enfants.

= Assurez-vous que la valeur de connexions par hote (cph) est définie sur 1 dans
les parameétres DSS pour la sauvegarde de Datastax Cassandra.

Autorisations RBAC pour un réle Cassandra

» Veillez & attribuer les autorisations de création et de mise a jour a :
= Ajouter un cluster DSS ;
= Ajouter un cluster Apache Cassandra ;
= Ajouter des noeuds DSS ;

= Modifier le cluster Apache Cassandra.

s Les informations d’authentification de base de données du cluster DSS doivent
étre identiques a celles du cluster de production Cassandra.

= Vous devez désactiver 'option requiretty globalement et remplacer befaults
requiretty par Defaults !requiretty dans le fichier sudoers.

Remarque : Cette action modifie la configuration globale de sudo.

= Dans le cas d’'une installation basée sur tarball, vous devez toujours démarrer
les services Cassandra provenant du chemin d’acces binaire de I'installation
de tarball.

= Pour le compte utilisateur de base de données, si default scheme est défini
surinternal pour authentication options dans le fichier dse.yaml, spécifiez
I'utilisateur soumis a une authentification interne. Si default scheme est défini
sur LDAP, spécifiez le compte utilisateur LDAP.

14
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Pour les mises a niveau de NetBackup a partir de versions antérieures a la
version 10.2.1, vous devez déclencher manuellement la découverte pour DSS
et le cluster de production.

Le compte utilisateur de base de données configuré dans NetBackup pour les
éléments suivants doit disposer de toutes les autorisations requises dans le
cluster :

s Cluster DSS

= Sauvegarde et restauration du cluster de production Cassandra
L'utilisateur doit pouvoir créer, afficher, mettre a jour et supprimer des ressources
dans le cluster. Sur le cluster DSS, vous pouvez accorder des autorisations
spécifiques ou attribuer le réle de superutilisateur au compte utilisateur de base
de données configuré.

Assurez-vous que les chemins du répertoire de distribution DSS, du répertoire
de travail et du répertoire parent du script ne sont pas identiques dans la
configuration Cassandra.

Remarque : Le chemin du répertoire de travail ne peut pas étre défini sur /root.

Veillez a mettre & jour la liste secure_path avec le chemin de I'exécutable Java
dans le fichier /etc/sudoers.

Modifiez le fichier cassandra. yaml pour définir les parametres suivants sur tous
les nceuds DSS :

Parameétres Description/valeur

cluster_name Nom du cluster.

cluster_name : <Indiquez le nom du
cluster DSS>

num_tokens Définissez num_tokens sur 1.

num_tokens: 1

Initial_token Calculez et définissez Initial_token a I'aide
de la commande suivante :

python -c "print [str(((2**64 /
number of nodes in cluster) * 1)
- 2**63) for i in

range (number of nodes in cluster)]"
initial token: <To be
calculated>

15
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Parameétres Description/valeur

Sauvegardes incrémentielles Désactivez les sauvegardes
incrémentielles.

Sauvegardes incrémentielles : false

snapshot_before_compaction Désactivez la création d’'un snapshot avant
chaque compactage.

snapshot_before_compaction: false

auto_snapshot Désactivez la création automatique de
snapshots.

auto_snapshot: false

compaction_throughput_mb_per_sec Désactivez la limitation de compactage.

compaction_throughput_mb_per_sec:
0

hinted_handoff_enabled Désactivez les transferts suggérés.
hinted_handoff_enabled: false

cdc_enabled Désactivez la fonctionnalité CDC.
cdc_enabled: false

enable_user_defined_functions Activez les fonctions définies par
I'utilisateur.

enable_user_defined_functions: true

enable_scripted_user_defined_functions  Activez les fonctions scriptées définies par
I'utilisateur.

enable_scripted_user_defined_functions:
true

Composants et terminologie de la sauvegarde et
de la récupération Cassandra

Le tableau suivant décrit I'utilité des différents composants de la solution de
sauvegarde et de récupération Cassandra et sa terminologie.
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Tableau 1-2

Composants et terminologie

Utilité et définition

Cluster d’application

n Le cluster d’application est le cluster de
production Cassandra.

= Le nom du cluster doit étre un mot unique
sans espaces et correspondre au nom
réel du cluster utilisé dans le fichier
Cassandra.yaml sur les nceuds de
production.

Plan de protection

Un plan de protection définit le moment
d’exécution des sauvegardes, la durée
pendantlaquelle elles sont conservées, ainsi
que le type de stockage a utiliser.

Une fois qu’un plan de protection est
configuré, vous pouvez y abonner des biens.

Hote de sauvegarde

L'héte de sauvegarde fait office de client
proxy. Toutes les opérations de sauvegarde
et de restauration sont exécutées par
l'intermédiaire de I'h6te de sauvegarde.

La solution CBR

(Cassandra Backup Recovery) utilise la
politique BigData avec le type d’application
cassandra.

Le plan de protection utilise cet hote de
sauvegarde.

Le serveur de médias utilisé pour configurer
le serveur de stockage pour la solution CBR
doit étre utilisé comme héte de sauvegarde.

Remarque : Vous pouvez également utiliser
le client NetBackup comme héte de
sauvegarde.

Cluster Cassandra

Représente le cluster de production
Cassandra a protéger.

Composant de sauvegarde et de récupération
Cassandra

Client 1éger NetBackup qui est déployé sur
les serveurs intermédiaires de données et le
cluster Cassandra pour faciliter les opérations
de sauvegarde et de restauration
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Composants et terminologie

Utilité et définition

Serveurs intermédiaires de données

Parallélement au serveur principal NetBackup
et aux hotes de sauvegarde, NetBackup
requiert un ensemble de serveurs pour la
sauvegarde du cluster Cassandra. Ces
serveurs représentent en général 20 % du
nombre total de serveurs du cluster
Cassandra. lIs sont utilisés pour dédupliquer
les données du cluster Cassandra pendant
la sauvegarde et optimiser le processus de
sauvegarde.

Lors d’une sauvegarde ou d’une restauration,
des espaces de clés Cassandra sont transmis
en paralléle entre le cluster Cassandra et les
serveurs intermédiaires de données.

Les serveurs intermédiaires de données
représentent un cluster intermédiaire. Vous
devez déployer les noeuds, qui sont utilisés
en fonction de la taille des données a
sauvegarder ou a restaurer.

Réduction des données

La réduction des données implique les taches
suivantes :

= Rapprochement efficace
Des données de rapprochement efficace
pour des clés identiques issues de nceuds
différents sont transférées vers le méme
nceud dans les nceuds de sauvegarde.
Des rapprochements sont effectués en
paralléle dans chaque serveur
intermédiaire de données sans aucune
communication entre les nceuds.

= Synthése d’enregistrement
Lors de l'itération sur les enregistrements,
des colonnes de la méme clé de
différentes SStables sont fusionnées.

» Déduplication sémantique
Les enregistrements obsolétes et
dupliqués (répliques) sont identifiés et
supprimeés.

Serveur principal NetBackup

Tous les travaux sont exécutés a partir du
serveur principal NetBackup.

18
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Composants et terminologie Utilité et définition

Flux paralleles NetBackup Parallel Streaming Framework
permet de sauvegarder les blocs de données
de plusieurs nceuds en utilisant
simultanément plusieurs hétes de
sauvegarde.

Mise a niveau de Cassandra a partir de
NetBackup 10.0

La prise en charge de Cassandra est possible a partir de NetBackup version 10.0,
mais porte uniqguement sur l'interface de ligne de commande et la sauvegarde et
la restauration basées sur une politique. A partir de NetBackup 10.1, Cassandra
est prise en charge a I'aide des API et de l'interface utilisateur Web NetBackup.
Cette prise en charge repose sur la méthodologie de plan de protection.

Si vous disposez de politiques de sauvegarde pour Cassandra, procédez comme
suit lors d’'une mise a niveau a partir de NetBackup 10.0 :

= Vous devez supprimer ces politiques. N’effectuez plus de sauvegardes a l'aide
de linterface de ligne de commande, car elles ne sont pas prises en charge.

= Configurez le cluster DSS et Apache Cassandra a partir de l'interface utilisateur
Web et commencez par une nouvelle planification de sauvegarde.

» Vérifiez que les serveurs principaux, de médias et clients utilisent au moins
NetBackup 10.1. Cassandra n’est pas pris en charge pour les médias ou clients
de version antérieure dans NetBackup 10.1 et versions ultérieures.

Lorsque vous restaurez d’anciennes images de sauvegarde de NetBackup 10.0,
assurez-vous que les clusters Cassandra et le cluster intermédiaire sont configurés
dans l'interface utilisateur Web NetBackup.

Les images de sauvegarde créées par NetBackup 10.0 doivent étre restaurées a
I'aide de l'interface d’API NetBackup pour la récupération de Cassandra. Consultez
les détails de I'API pour la charge utile des API de récupération.

= Vérifiez que vous disposez des informations d’authentification du cluster
Cassandra cible. Consultez le guide de I'administrateur NetBackup 10.0 pour
plus de détails. Ajout des informations d’authentification Cassandra dans
NetBackup

= Assurez-vous que les conditions préalables a la restauration de Cassandra sont
respectées.


https://www.veritas.com/content/support/en_US/doc/133400415-152292605-0/v133399683-152292605
https://www.veritas.com/content/support/en_US/doc/133400415-152292605-0/v133399683-152292605
https://www.veritas.com/content/support/en_US/doc/133400415-152292605-0/v151981258-152292605
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= Procédez a la configuration de Cassandra si la base de données Cassandra
cible n’a pas déja été configurée. Reportez-vous a la section Configurations de
la restauration Cassandra.

= Veillez a spécifier la charge utile de récupération appropriée pour la sélection
et le renommage. Pour le renommage, consultez la liste des combinaisons de
restauration prises en charge.


https://www.veritas.com/content/support/en_US/doc/133400415-152292605-0/v151981087-152292605
https://www.veritas.com/content/support/en_US/doc/133400415-152292605-0/v151981087-152292605
https://www.veritas.com/content/support/en_US/doc/133400415-152292605-0/v151981343-152292605
https://www.veritas.com/content/support/en_US/doc/133400415-152292605-0/v151981343-152292605

Gestion
d’'Apache Cassandra

Ce chapitre traite des sujets suivants :

= Ajout de clusters DSS

= Modification des clusters DSS

»  Suppression des clusters DSS

= Ajout de clusters Apache Cassandra

» Modification des clusters Apache Cassandra

= Suppression de clusters Apache Cassandra

Ajout de clusters DSS

Lors d’une sauvegarde ou d’une restauration, les espaces de clés Cassandra sont
transmis en paralléle entre le cluster Cassandra et le cluster DSS. Pour ajouter un
cluster DSS, procédez comme suit.

1 Dans le volet gauche, cliquez sur Apache Cassandra.
2 Sélectionnez I'onglet Cluster DSS.

3 Cliquez sur Ajouter pour ajouter un cluster DSS.

Remarque : Dans la fenétre de conditions préalables qui s’affiche, vous pouvez
ajouter un cluster a I'aide d’'un modéle téléchargeable.

4 Cliquez sur Démarrer.
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Dans l'onglet Propriétés de base, entrez les informations suivantes :

= Nom du cluster DSS
Le nom du cluster DSS est limité a 256 caracteres.

= Nom d’héte du nceud CBR
s Clé du nceud CBR

Remarque : Pour obtenir cette clé, exécutez la commande cat
/etc/ssh/ssh _host rsa key.pub |awk '{print $2}' |base64 -d
|sha256sum |awk '{print $1}'. Cette clé doit contenir 64 caractéres.

Cliquez sur Suivant.

Dans 'onglet Neeuds de cluster DSS, ajoutez un ou plusieurs nceuds de
cluster. Vous pouvez ajouter plusieurs nceuds au format chip ou séparés par
des virgules.

Remarque : Si des doublons existent, une seule entrée sera prise en compte.

Cliquez sur Suivant.

Dans I'onglet Informations d’authentification, effectuez 'une des actions
suivantes :

Sélection d’'informations d’authentification existantes :

s Recherchez les informations d’authentification souhaitées et sélectionnez-les
dans la liste.

Ajout de nouvelles informations d’authentification :

= Sélectionnez Ajouter de nouvelles informations d’authentification et
entrez les détails suivants :

= Nom des informations d’authentification
= Etiquette

= Description

= Nom d'utilisateur de I'héte

= Mot de passe de I'hote

= Nom d'utilisateur de la base de données

= Mot de passe de la base de données
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Type d’authentification

Remarque : Pour l'authentification SSL, les informations
d’authentification JMX sont obligatoires.

Remarque : Le nom des informations d’authentification est limité a
256 caractéres. L'étiquette et la description sont facultatives.

» Cliquez sur Suivant.

» Cliquez sur Ajouter.

= Dans l'onglet Autorisations des informations d’authentification,
sélectionnez un réle pour accorder des autorisations sur les informations
d’authentification.

» Sélectionnez I'une des autorisations suivantes.
Les autorisations varient selon le réle sélectionné :

Afficher
Créer

Mettre a jour
Supprimer
Gérer I'accés

Assigner les informations d’authentification

» Cliquez sur Enregistrer.

Cliquez sur Suivant.

Dans I'onglet Hotes de sauvegarde, sous Hote de sauvegarde principal,
recherchez et sélectionnez I'héte.

Remarque : Vous pouvez utiliser n'importe quel serveur de médias RHEL ou
client RHEL comme héte de sauvegarde.
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12 Pour ajouter d’autres hotes de sauvegarde, cliquez sur Ajouter et sélectionnez
au moins un hote.

Remarque : Vous pouvez également utiliser le client NetBackup comme héte
de sauvegarde.

13 Cliquez sur Suivant.
14 Dans 'onglet Paramétres, sélectionnez les éléments suivants :

= Distribution DSS
Répertoire de distribution du client Iéger sur les serveurs intermédiaires de
données. Le chemin d’accés doit étre au format UNIX.

= Emplacement du script
Cette valeur est utilisée pour l'installation du package CBR sur les nceuds
Apache Cassandra.

= Répertoire de travail
Dossier dans lequel le client Iéger prépare les données et les traite.

Remarque : Assurez-vous que tous les chemins d’acces configurés disposent
d’un acces en lecture et en écriture aux informations d’authentification spécifiées
dans les clusters DSS et Cassandra.

15 Surla page Paramétres avancés, vérifiez les éléments suivants et modifiez-les
si nécessaire :

= Délai d’expiration du nettoyage du travail
Le délai d’expiration doit correspondre a la durée habituelle d’'une
sauvegarde de ce cluster.

= RAM minimale de DSS
RAM minimale requise pour 'optimisation des données sur le serveur
intermédiaire de données.

= Stockage DSS minimal par nceud de sauvegarde
Capacité de stockage minimale requise pour I'optimisation des données
sur le serveur intermédiaire de données.

= Compactages simultanés
Nombre maximal de compactages simultanés autorisés.

= Taille de la mémoire du chargeur
Taille de la mémoire du tas pour le chargeur de tables Cassandra.
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» Transferts simultanés
Cette valeur est utilisée pour le transfert de données paralléle du cluster
de production vers le serveur intermédiaire de données. La valeur par
défaut est 8.

16 Cliquez sur Suivant.

17 Vérifiez les données et cliquez sur Ajouter.

Modification des clusters DSS

Procédez comme suit pour modifier la configuration du cluster DSS existant.

Dans le volet gauche, cliquez sur Apache Cassandra.

2 Sélectionnez 'onglet Cluster DSS.
3 Sélectionnez le cluster souhaité.
4 Dans le coin droit de I'écran, sélectionnez Modifier les paramétres et apportez

les modifications requises aux paramétres de chemin d’accés et/ou aux
parameétres avances.

5 Sélectionnez 'onglet Nceuds DSS, puis les actions intégrées requises.
Les actions intégrées suivantes sont disponibles.
Exporter au format CSV :

» Utilisez Afficher ou masquer les colonnes pour sélectionner les champs
requis.

»n Sélectionnez Exporter au format CSV.
Un fichier contenant les détails filtrés est téléchargé.

Modifier le nceud CBR :
s Sélectionnez Modifier le nceud CBR.

s Sélectionnez un nouveau nceud CBR dans la liste.

6 Cliquez sur Enregistrer.

Suppression des clusters DSS

Procédez comme suit pour supprimer les clusters DSS existants.
1 Dans le volet gauche, cliquez sur Apache Cassandra.

2 Sélectionnez I'onglet Clusters DSS.
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Sélectionnez le cluster a supprimer.

Cliquez sur Supprimer.

Ajout de clusters Apache Cassandra

Procédez comme suit pour ajouter un cluster Apache Cassandra.

1
2

Dans le volet gauche, cliquez sur Apache Cassandra.

Sélectionnez I'onglet Cluster Apache Cassandra.

Remarque : Une fenétre contextuelle contenant les conditions requises pour
I'ajout d’un cluster s’affiche.

Cliquez sur Démarrer.
Dans l'onglet Propriétés de base, procédez comme suit :

s Entrez le nom du cluster Apache Cassandra.

Remarque : le nom ne doit pas contenir d’espace, de caractéres spéciaux
ou de caractéres non anglais.

» Sélectionnez Cluster DSS.
Les clusters DSS sont utilisés comme serveurs intermédiaires de données
pour protéger le cluster Cassandra spécifié.

= Entrez le nom d’héte du nceud de découverte.
Elle sera utilisée pour découvrir tous les nceuds du cluster
Apache Cassandra.

s Entrez la clé du nceud de découverte.

Remarque : Pour obtenir la clé RSA, exécutez la commande cat
/etc/ssh/ssh_host_rsa_key.pub |awk '{print $2}' |base64 -d
|sha256sum |awk '{print $1}'. Cette clé doit contenir 64 caractéres.

Cliquez sur Suivant.
Dans Informations d’authentification, effectuez I'une des actions suivantes :

Sélectionnez les informations d’authentification dans la liste :
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= Recherchez et sélectionnez les informations d’authentification requises
dans la liste.

Ajouter de nouvelles informations d’authentification :

= Sélectionnez Ajouter de nouvelles informations d’authentification et entrez
les détails suivants :

= Nom des informations d’authentification
= Etiquette

= Description

= Nom d'utilisateur de I'h6te

= Mot de passe de I'héte

= Nom d'utilisateur de la base de données
= Mot de passe de la base de données

= Type d’authentification

Remarque : Pour l'authentification SSL, les informations
d’authentification JMX sont obligatoires.

Remarque : Le nom des informations d’authentification est limité a
256 caracteres. L'étiquette et la description sont facultatives.

s Cliquez sur Suivant.
= Cliquez sur Ajouter.

= Dans l'onglet Autorisations des informations d’authentification,
sélectionnez un réle pour accorder des autorisations sur les informations
d’authentification.

» Sélectionnez I'une des autorisations suivantes.
Les autorisations varient selon le réle sélectionné :

» Afficher

n Créer

= Mettre a jour
= Supprimer

s Gérerl'accés
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= Assigner les informations d’authentification
» Cliquez sur Enregistrer.
7 Cliquez sur Suivant.
8 Dans I'onglet Paramétres, entrez les informations suivantes :

= Nom du datacenter de sauvegarde
Utilisé pour protéger le cluster.

s Seuil de nceuds arrétés
9 Cliquez sur Suivant.

10 Vérifiez les données et cliquez sur Ajouter.

Modification des clusters Apache Cassandra

Dans le volet gauche, cliquez sur Apache Cassandra.
Sélectionnez I'onglet Cluster Apache Cassandra.
Sélectionnez le cluster a modifier.

Dans le coin droit de I'écran, cliquez sur Modifier le cluster.

Vérifiez les informations et apportez les modifications nécessaires.

OO O A WODN =

Cliquez sur Enregistrer.

Suppression de clusters Apache Cassandra

Dans le volet gauche, cliquez sur Apache Cassandra.

2 Sélectionnez I'onglet Cluster Cassandra.
3 Sélectionnez le cluster requis.
4 Cliquez sur Supprimer.
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Ce chapitre traite des sujets suivants :

= Protection des biens Apache Cassandra

Protection des biens Apache Cassandra

Les éléments suivants sont nécessaires pour assurer une bonne protection du
cluster Apache Cassandra :

= Un serveur principal NetBackup.
= Un serveur de médias NetBackup.

» Un héte de sauvegarde (serveur principal, serveur de médias ou client
NetBackup).

Consultez la liste de compatibilité NetBackup pour connaitre les configurations de
serveur principal et de serveur de médias prises en charge.

Le serveur de médias ou le client NeBackup utilisé comme héte de sauvegarde est
pris en charge uniquement sur un systeme RHEL.

Vous pouvez utiliser I'appliance NetBackup, NetBackup Flex Appliance ou
NetBackup Flex Scale comme serveur principal NetBackup, serveur de médias
NetBackup ou client pouvant agir comme héte de sauvegarde.

Procédez comme suit pour protéger les biens Apache Cassandra.
1 Dans Protection dans le volet gauche, sélectionnez Plans de protection.
2 Cliquez sur + Ajouter pour ajouter un plan de protection.
3 Dans l'onglet Propriétés de base, entrez les informations suivantes :
= Nom

= Description
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Sélectionnez Apache Cassandra comme charge de travail.
Cliquez sur Suivant.

Dans I'onglet Planification, cliquez sur Ajouter une planification et
sélectionnez les attributs suivants :

= Type de sauvegarde

Remarque : Sélectionnez Compléte ou Incrémentielle différentielle. Une
sauvegarde compléte sauvegarde tous les fichiers spécifiés dans la liste
de sélection, tandis qu’'une sauvegarde différentielle sauvegarde les
modifications de fichier spécifiées.

= Récurrence

= Conserver pendant

Remarque : Sélectionnez Répliquer la sauvegarde ou Dupliquer une copie
immédiatement pour la conservation a long terme.

Remarque : Pour ajouter un autre attribut, cliquez sur Ajouter et ajouter un
autre ou sur Ajouter.

Accédez a la fenétre de démarrage.

Sélectionnez la date et I'heure de début de la sauvegarde.

Remarque : Par défaut, aucun stockage de sauvegarde n’est sélectionné.

Pour sélectionner un stockage, cliquez sur Modifier.
Sélectionnez le stockage et cliquez sur Utiliser le stockage sélectionné.
Cliquez sur Suivant.

Dans 'onglet Autorisations, cliquez sur Ajouter et sélectionnez les éléments
suivants :

= Role
= Autorisation

Les options suivantes sont disponibles :

30
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= Afficher
n Créer
= Mettre a jour
= Supprimer
n  Gérerl'acceés
= Modifier les attributs
= Modifier les planifications complétes et incrémentielles
= Modifier les planifications du journal des transactions
= Abonner
13 Cliquez sur Enregistrer.

14 Pour modifier les valeurs, cliquez sur Modifier et apportez les modifications
nécessaires.

15 Vérifiez les données et cliquez sur Terminer.
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prerecuperation

Ce chapitre traite des sujets suivants :

= A propos de la vérification de pré-récupération

A propos de la vérification de pré-récupération

Lors de la vérification de pré-récupération, les points suivants sont vérifiés :

L'héte de sauvegarde, le serveur intermédiaire de données et les clusters
Cassandra s’exécutent sous RHEL.

Des clusters DSS et Cassandra sont disponibles et présentent le méme nom
affiché.

Tous les serveurs intermédiaires de données du cluster DSS disposen d’espace
libre.

Le service Cassandra est opérationnel sur tous les serveurs intermédiaires de
données.

Les informations d’authentification des clusters DSS et Cassandra sont valides.
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Ce chapitre traite des sujets suivants :

Récupération des biens Apache Cassandra

Récupération a partir d’'une copie de point de récupération

Récupération des biens Apache Cassandra

1
2
3

Dans le volet gauche, sélectionnez Apache Cassandra.
Recherchez et sélectionnez Cluster Cassandra.

Cliquez sur I'onglet Points de récupération.

Remarque : vous pouvez récupérer un cluster Cassandra dans le cluster de
sauvegarde d’origine ou dans un autre cluster.

Restauration d’un cluster

Dans le menu Actions, sélectionnez Restaurer le cluster.
Dans I'onglet Cible de la récupération, effectuez I'une des actions suivantes :

= Pour restaurer le cluster dans le cluster d’origine, sélectionnez Restaurer
dans le cluster d’origine.

= Pour restaurer le cluster dans un autre cluster, sélectionnez Restaurer
dans un autre cluster et sélectionnez le cluster cible dans la liste.

Cliquez sur Suivant.

Dans I'onglet Options de récupération, effectuez 'une des actions suivantes
pour restaurer les espaces de clés :
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= Sélectionnez Restaurer les espaces de clés avec les attributs d’origine
pour utiliser les mémes espaces de clés.

= Sélectionnez Modifier les espaces de clés pour apporter des modifications.

= Cliquez sur Ajouter des espaces de clés pour procéder aux
modifications.

s Sélectionnez les espaces de clé souhaités et entrez les informations
suivantes :

= Nom du nouvel espace de clé
= Nom de la stratégie

= Nom du datacenter

Remarque : si vous sélectionnez 'option Simple pour le nom de la
stratégie, le nom du datacenter est automatiquement sélectionné.

= Réplique
Spécifiez le nombre de répliques requis pour I'espace de clés.
Sélectionnez Suivant.

Vérifiez les valeurs de 'onglet Vérification et si nécessaire, modifiez les valeurs
Cible de récupération et Options de récupération.

Cliquez sur Lancer la récupération.

Restauration des espaces de clés et des familles de colonnes

1

Dans le menu Actions, sélectionnez Restaurer des espaces de clés et des
familles de colonnes.

Cliquez sur Ajouter.
La fenétre Ajouter des espaces de clés et des familles de colonnes s’affiche.
Sélectionnez I'espace de clés et la famille requis, puis cliquez sur Sélectionner.

Cliquez sur Suivant.

Remarque : La sauvegarde et la restauration des espaces de clés systéme
et des familles de colonnes correspondantes ne sont pas prises en charge.
Cassandra utilise des types de données définis par I'utilisateur, comme les

vues matérialisées, qui ne sont pas restaurés.

34
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Signature de clé SSH

Utilisez la commande cat /etc/ssh/ssh _host rsa key.pub |awk '{print $2}'
|base64 -d |sha256sum | awk '{print $1}' surl’héte cible pour obtenirla clé
RSA basée sur SHA256.

Remarque : De méme, modifiez le chemin d’accés a la clé publique et exécutez
cette commande pour obtenir la signature de clé SSH ecdsa ou DSS configurée
sur I'héte cible.

Récupération a partir d’une copie de point de
récupération
Utilisez cette procédure si vous disposez d’au moins une copie de point de
récupération Cassandra.
Pour sélectionner une copie pour la restauration :
1 Dans la partie gauche, cliquez sur Catalogue.

2 Sélectionnez les détails requis corrects, tels que la plage de dates et d’heures
et le client.

3 Recherchez 'image de sauvegarde a 'aide de Copies, par exemple, Copie2
ou Copie3.

4  Sélectionnez I'image voulue et cliquez sur I'option Définir la copie principale
en regard de I'image.

Remarque : Dés que cette copie devient la copie principale, elle est utilisée
pour la restauration.




Dépannage

Ce chapitre traite des sujets suivants :

= Dépannage des problemes liés a Apache Cassandra

s Erreurs et actions recommandées

Dépannage des problémes liés a
Apache Cassandra

Pour plus d’informations sur le dépannage d’Apache Cassandra, vérifiez les détails
suivants :

s Recherchez d’éventuels échecs dans la section Détails du travail du travail
concerné dans le moniteur d’activité.

= Consultez les journaux suivants :

bprd

bpVMutil
nbaapireq handler
bpbkar

tar

nbaapidiscv

Erreurs et actions recommandées

Le tableau suivant décrit les problémes susceptibles de se produire.



Dépannage
Erreurs et actions recommandées

Tableau 6-1 Erreur et actions recommandées

Message d’erreur ou
cause de I'erreur

Explication et action recommandée

Le nceud CBR n’est pas
accessible.

Le nceud CBR du cluster DSS n’est pas accessible.

Actions recommandées :

Vérifiez que le nceud spécifié en tant que nceud CBR est
opérationnel et accessible depuis I'h6te de sauvegarde.
Si nécessaire, ajoutez un nouveau nceud au cluster DSS
pour modifier le noeud CBR.

Erreur de correspondance de
la clé RSA CBR.

La clé RSA du nceud CBR spécifiée ne correspond pas a la
clé RSA fournie par le nceud CBR.

Actions recommandées :

Pour spécifier la clé RSA correcte du nceud CBR,
effectuez I'une des opérations suivantes.

Ajoutez un nouveau nceud au cluster DSS.
Sélectionnez le nceud CBR et entrez la clé RSA
correspondante.

CBR est accessible, mais
certains nceuds ne le sont
pas.

Certains nceuds du cluster DSS ne sont pas accessibles.

Actions recommandées :

Assurez-vous que les noeuds qui sont mentionnés dans
le cluster DSS sont opérationnels et accessibles depuis
I’héte de sauvegarde.

Ajoutez de nouveaux noeuds a partir des détails du cluster
DSS.
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Message d’erreur ou
cause de I'erreur

Explication et action recommandée

Nceuds non valides dans le
cluster.

Les informations
d’authentification ne sont pas
valides.

Apache Cassandra n’est pas
installé.

Les nceuds appartenant aux clusters ne sont pas valides ou
ne peuvent pas étre connectés, ce qui laisse supposer
qu’Apache Cassandra n’est pas installé.

Actions recommandées :

= Vérifiez que les informations d’authentification saisies au
niveau des clusters sont correctes.

» Sélectionnez un autre compte pour les informations
d’authentification de cluster dans NetBackup.

Remarque : Les informations d’authentification doivent
étre valides sur tous les nceuds de cluster.

n Vérifiez qu’Apache Cassandra est installé sur tous les
nceuds.

Remarque : Tous les nceuds doivent utiliser la méme
version d’Apache Cassandra.

Les informations
d’authentification CBR ne
correspondent pas.

Les informations d’authentification du cluster DSS ne sont
pas valides sur le nceud CBR.

Actions recommandées :

» Vérifiez que les informations d’authentification saisies au
niveau du nceud CBR sont correctes.

n Sélectionnez des informations d’authentification
différentes pour le cluster DSS dans NetBackup.

Remarque : Les informations d’authentification doivent
étre valides sur tous les nceuds de cluster.

Les informations
d’authentification du nceud
DSS ne sont pas valides.

Les informations d’authentification spécifiées pour le nceud
DSS ne sont pas valides.

Actions recommandées :
» Vérifiez que les informations d’authentification saisies au
niveau du nceud DSS sont correctes.

s Sélectionnez un autre compte pour le cluster DSS dans
NetBackup.

Remarque : Les informations d’authentification doivent
étre valides sur tous les nceuds de cluster.
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Message d’erreur ou
cause de I'erreur

Explication et action recommandée

Les nceuds de découverte ne
sont pas accessibles.

Le nceud de découverte du cluster Cassandra n’est pas
accessible.

Actions recommandées :

= Assurez-vous que le nceud spécifié est opérationnel.

s Assurez-vous que le service Apache Cassandra est
opérationnel sur le nceud.

s Modifiez les paramétres du cluster Apache Cassandra
pour modifier le noeud de découverte.

La valeur RSA du noeud de
découverte ne correspond
pas.

Le statut du cluster est En attente d’approbation.
Action recommandée :

Approuvez la clé RSA du nceud de découverte.

Les informations
d’authentification du nceud de
découverte ne sont pas
valides.

Les informations d’authentification du cluster Cassandra ne
sont pas valides pour le nceud de découverte.

Actions recommandées :

» Vérifiez que les informations d’authentification saisies au
niveau du nceud de découverte sont correctes.

s Sélectionnez des informations d’authentification
différentes pour le cluster Cassandra dans NetBackup.

Remarque : Les informations d’authentification doivent
étre valides sur tous les nceuds du cluster Cassandra.

Apache Cassandra n’est pas
installé sur le noeud de
découverte.

Apache Cassandra n’est pas installé sur le nceud de
découverte de la configuration Cassandra.

Actions recommandées :

n Sélectionnez un nceud différent pour la découverte dans
le cluster Apache Cassandra.

Le nom du cluster Apache
Cassandra ne correspond
pas.

Le nceud de découverte appartient a un autre cluster.

Actions recommandées :

= Entrez le nom de cluster correct dans la configuration de
cluster Cassandra de NetBackup.

s Sélectionnez le nceud de découverte correct pour le
cluster.
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Message d’erreur ou
cause de I'erreur

Explication et action recommandée

Le nom du data center ne
correspond pas.

Le nom du data center sur les nceuds Cassandra ne
correspondent pas.

Action recommandée :

= Corrigez le nom du data center dans la configuration de
cluster Cassandra de NetBackup.

Cluster Cassandra en attente
d’approbation.

Au moins I'un des nceuds du cluster Cassandra et la clé RSA
nécessitent une approbation.

Action recommandée :

n Vérifiez la clé RSA sur le nceud et approuvez-la.

Les informations
d’authentification des nceuds
Cassandra ne sont pas
valides.

Les informations d’authentification du cluster Cassandra ne
correspondent pas a au moins I'un des nceuds du cluster.

Action recommandée :

» Sélectionnez les informations d’authentification correctes
pour le cluster Cassandra.

Remarque : Les informations d’authentification doivent
étre valides pour 'ensemble du cluster Cassandra.

Le cluster DSS Cassandra
et/ou le cluster de production
Cassandra passe al'état Non
valide en raison d’opérations
simultanées.

NetBackup ne peut effectuer qu’une seule opération (par ex.,
découverte, validation, sauvegarde, restauration) a un
instant T sur les clusters DSS et de production. Si une
opération est déja en cours, la suivante échoue et place le
cluster a I'état Non valide.

Si le cluster est dans I'état Non valide pendant I'exécution
de I'opération précédente, attendez que celle-ci se termine.
Puis, relancez I'opération voulue (par ex., découverte,
validation, sauvegarde immédiate ou restauration).

La découverte de plusieurs
clusters prend du temps et
n’affiche pas immédiatement
I'état de découverte.

NetBackup découvre les clusters un par un. Par conséquent,
I’état du deuxieme cluster ne change que lorsque la
découverte du premier est terminée et I'état correct est
indiqué a l'issue de I'opération.

La page de restauration de
Cassandra cesse de
répondre lorsque la valeur
des espaces de clés/familles
de colonnes est supérieure
a 300.

Utilisez un ordinateur de configuration supérieure, disposant
par exemple d’'une mémoire RAM d’au moins 16 Go.
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Message d’erreur ou
cause de I'erreur

Explication et action recommandée

La sauvegarde incrémentielle
échoue et renvoie l'erreur 6.

Action recommandée :
Vérifiez si la sauvegarde compléte planifiée est terminée.

Remarque : L'exécution d’'une sauvegarde compléte avec
I'option Sauvegarder maintenant n’est pas prise en compte,
car elle nest pas liée a la sauvegarde planifiée.

La sauvegarde/restauration
ne fonctionne pas apres le
basculement du nceud de
cluster principal.

Action recommandée :

Aprés le basculement du nceud de cluster de serveur
principal, mettez a jour le fichier bp . conf du serveur principal
en utilisant APP PROXY SERVER =
NetBackup

serveur de médias

Remarque : Le serveur de médias NetBackup est utilisé
comme héte de sauvegarde.

no java in
(/sbin:/bin:/usr/sbin:/usr/bin)
Java executable not found
(hint: set JAVA_HOME)

Action recommandée :

Mettez & jour la liste secure path avec le chemin de
'exécutable Java dans le fichier /etc/sudoers.

Y|



API| pour Cassandra

Ce chapitre traite des sujets suivants :

= Gestion, protection ou récupération de biens Cassandra a I'aide d’API

Gestion, protection ou récupération de biens
Cassandra a l'aide d’API

Le présent document porte sur les API NetBackup destinées aux opérations de
charge de travail Cassandra. Ces opérations incluent la gestion des biens, le filtrage,
le tri, la gestion de la récupération et des plans de protection. Pour chaque terminal
client d’API, I'utilisateur trouvera dans ce document des informations détaillées sur
les requétes, les réponses, les erreurs et les charges utiles.

Pour plus d’'informations sur les API, consultez les références suivantes :

» Toutes les API NetBackup sont répertoriées a 'emplacement suivant :
Services and Operations Readiness Tools (SORT) > Base de connaissances >
Documents

Création ou mise a jour de biens Cassandra

L’API crée les biens Cassandra demandés : cluster Cassandra, nceud Cassandra,
cluster DSS et nceud DSS.

La charge utile de la requéte peut contenir des informations détaillées sur un bien
spécifique ou une combinaison de plusieurs biens. Un bien Cassandra peut étre
créé ou mis a jour en deux étapes :

= Exécution de la requéte POST pour récupérer I'ID généré.

= Exécution de la requéte GET pour enregistrer le bien dans la base de données.


https://sort.veritas.com/documents/doc_details/nbu//Windows%20and%20UNIX/Documentation/
https://sort.veritas.com/documents/doc_details/nbu//Windows%20and%20UNIX/Documentation/
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Tableau 7-1 1. Paramétres de requéte pour le cluster et les nceuds Cassandra

API

Options et variables importantes

https://PrimaryerverName

/netbackup/asset-service/queries/

m Workloads : cassandra

m assetType : définit le type de bien - cluster

s credentialName : nom des informations
d’authentification utilisé pour le service de biens

m workloadType : cassandra

s clusterName : nom valide du cluster Cassandra

https://PrimaryServerName
/netbackup/asset-service/queries/

s Workloads : cassandra
= assetType : définit le type de bien - node
s workloadType : cassandra

Tableau 7-2 2. 3. Parameétres de requéte pour le cluster intermédiaire de

données

et les nceuds

API

Options et variables importantes

https://PrimaryServerName
/netbackup/asset-service/queries/

m Workloads : cassandra

m  assetType : définit le type de bien - cluster, node,
dataStagingCluster

m workloadType : cassandra

m clusterName : nom valide du cluster Cassandra

https://PrimaryServerName
/netbackup/asset-service/queries/

m Workloads : cassandra
m assetType : définit le type de bien - dataStagingNode
m workloadType : cassandra

Tableau 7-3 Paramét

res de réponse

API

Options et variables importantes

https://PrimaryServerName
/netbackup/asset-service/queries/
Response parameters

= type :nom du type de réponse a la requéte
s 1id:ID de réponse pour la création/modification de biens
m links: lien de bien complet

Méthode : GET

Les biens sont stockés a l'aide de cette API dans la base de données NetBackup.
La méthode GET est utilisée avec un ID de réponse de bien valide dans 'URL.
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Tableau 7-4 Réponse en cas de stockage des biens dans la base de données

API

Options et variables importantes

https://PrimaryServerName
/netbackup/asset-service/queries/
Asset Response ID

s id:ID de bien de la réponse pour une
demande de création ou de mise a jour
de biens

m status : état de réponse du bien -
Succes, Echec et En cours

m percentComplete : pourcentage
d’achévement

m totalWorkItems : nombre d’éléments
de réponse

m totalSuccessfulWorkItems:nombre
d’éléments terminés correctement

m totalFailedWorkItems : nombre
d’éléments ayant échoué

m totalInProgressWorkItems

Suppression de la charge utile du bien

Cette APl permet de supprimer un bien spécifique ou 'ensemble des biens de la
base de données NetBackup. Il est possible de supprimer un bien de type
assetType, tel que node ou dataStagingNode. Cette option supprime tous les
noeuds enfants correspondants associés a un cluster ou a dataStagingCluster si
vous utilisez cette APl pour supprimer assetType en tant que cluster ou

dataStagingCluster.

Tableau 7-5 Charge utile de demande pour la suppression de biens

Options d’API

Options et variables importantes

https://PrimaryServerName
/netbackup/asset-service/queries

= type :nom du type de réponse a la
requéte

m queryName : nom de la demande de
création ou mise a jour de différents biens

m workloads : cassandra

m correlationId:il s’agitd'unidentifiant
pour le suivi d’'un élément de travail

s id: D attribué au bien

= assetType : type de bien {node,
dataStagingNode, dataStagingCluster,
cluster}
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Charge utile de la demande pour la suppression de biens
de la base de données

Cette API permet de supprimer les biens d’une base de données. Il s’agit de la 2e
demande utilisée avec I'ID de réponse de suppression provenant de la demande
précédente.

Tableau 7-6
Méthode URL
GET https://PrimaryServerName

/netbackup/asset-service/queries/
Asset Delete Response ID

Par exemple :
bccOeb1f-6613-427d-8101-19376fd689f7
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Tableau 7-7 Réponse de la suppression de biens de la base de données

API Options et variables importantes

https://PrimaryServerName = type :nom du type de réponse de

/netbackup/asset-service/queries/ I'opération

Asset Delete Response ID = id:ID de réponse pour les demandes
génériques de suppression de biens

= status : état de réponse du bien -
SUCCES

m percentComplete :pourcentage
d’achévement

Par exemple :
bcc0eb1f-6613-427d-8101-19376fd689f7

s totalWorkItems :nombre total
d’éléments de travail de réponse

m totalSuccessfulWorkItems:nombre
total d’éléments de travail corrects

m totalFailedWorkItems:nombre total
d’éléments de travail ayant échoué

m totalInProgressWorkItems:nombre
total d’éléments de travail en cours

m correlationId:il s’agitd'unidentifiant
pour le suivi d’'un élément de travail

m status : état de réponse du bien

» message : message de réponse du bien

m percentComplete : pourcentage
d’achevement

m offset

m limit

m  hasNext

m first
Tableau 7-8 Demande d’obtention de tous les biens
https://PrimaryServerName Assets

/netbackup/asset-service/
workloads/cassandra/assets

Réponse pour I'obtention de tous les biens

Tous les biens sont classés dans I'ordre décroissant par défaut. Consultez la table
Obtention de bien par ID pour plus d’informations sur les parametres de réponse.
Selon la table Obtention de bien par ID, tous les biens sont répertoriés dans 'ordre
décroissant par défaut.
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Obtention de bien par ID

Cette API permet d’obtenir des informations spécifiques sur des biens. Des
informations sur les biens spécifiques peuvent étre obtenues a I'aide de cette API.

Méthode : GET

Tableau 7-9
API Options et variables importantes
https://PrimaryServerName/ = type :nom du type de réponse de
netbackup/asset-service/workloads/ [|'opération
cassandra/assets/Asset ID = id:ID de réponse pour les demandes
génériques de suppression de biens
m assetType : définit le type de bien
s displayName : nom du bien
m providerGeneratedId:|ID généré
automatiquement pour le bien
n
https://PrimaryServerName/ m parentProviderGeneratedId:ID
netbackup/asset-service/workloads)/ généréautomatiquement pourles nceuds
cassandra//Asset ID et dataStagingNodes
m clusterName : cassandra
Filtres

Il est possible de filtrer les terminaux clients d’API ci-dessous :

https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/
assets?filter=assetType eq 'cluster'

https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/

assets?filter=assetType eq 'node'

https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/

assets?filter=assetType eq 'dataStagingCluster'

https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/

assets?filter=assetType eq 'dataStagingNode'

https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/
assets?filter=assetType eq 'node' and parentProviderGeneratedId eq '
CASSANDRA cluster CassandralO'
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https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/
assets?filter=assetType eq 'cluster' and commonAssetAttributes/
providerGeneratedId eq 'CASSANDRA cluster Cassandral'

https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/
assets?filter=assetType eq 'cluster' and

dataStagingClusterName eq 'DSS1'

https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/
assets?filter=assetType eq 'cluster' and

backupDataCenterName eq 'earthCenter'

https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/
assets?filter=assetType eqg 'node' and
nodeIp eq '10.221.110.234"

https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/
assets?filter=(assetType eq 'cluster') and

(contains (tolower (clusterName), 'cassandral'))

https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/
assets?filter=(assetType eq 'cluster') and

(clusterName eq 'Cassandral') &meta=accessControlId

https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/
assets?filter=assetType eq 'cluster' and

clusterName eq 'CassandralO'
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Tableau 7-10
Paramétres Critéres de Valeur Description
de filtre i
assetType/ eq cluster, node, Filtre de bien
queryName/ dataStagingCluster and basé sur les
workloads/ dataStagingNode types de bien
correlationId/

‘'node’ and
parentProviderGenerated|d

credentialName/ | €4

workloadType/

displayName/ eq

clusterName/ "CASSANDRA duster_Cassandra
dataStaging - -
ClusterName/ eq "cluster’ and

backupData commonAssetAttributes/
CenterName/

providerGeneratedld eq

nodeDownThreshold 'CASSANDRA duster G ndrat’

Percentage/

parentProvider |eq "cluster’ and
Generated dataStagingClusterName

eq 'DSS1’

eq "cluster’ and
backupDataCenterName

eq 'earthCenter’

eq ‘'node’ and nodelp

eq’10.221.105.94’

eq (assetType eq 'cluster’) and

(contains(tolower(clusterName),
‘cassandra1’))

eq (assetType eq 'cluster’) and

(clusterName eq

‘Cassandra’}&meta=accessControlid

Tri
Il est possible de trier les terminaux clients d'API ci-dessous :

m https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/

assets?filter=assetType eq 'cluster's&sort=clusterName
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https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/

assets?filter=assetType eq 'cluster's&sort=-clusterName

https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/
assets?filter=assetType eq 'cluster'é&sort=commonAssetAttributes.

credentials.credentialName

https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/
assets?filter=assetType eq 'cluster'é&sort=-commonAssetAttributes

.credentials.credentialName

https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/
assets?filter=assetType eq 'node'é&sort=
parentProviderGeneratedId

https://PrimaryServerName/netbackup/asset-service/workloads/cassandra/
assets?filter=assetType eq 'node'é&sort=

-parentProviderGeneratedId

Tableau 7-11

Paramétres de Critéres de | Valeur Description

filtre filtre

assetType eq cluster’&sort=clusterName

assetType eq ‘node’ and
parentProviderGeneratedld eq
"CASSANDRA _cluster_Cassandra?’

assetType eq cluster’'&sort=
commonAssetAttributes
.credentials.credentialName

assetType eq ‘cluster’&sort=-commonAssetAttributes.
credentials.credentialName

assetType eq ‘'node’&sort=

assetType eq parentProvider
Generated|d
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Parameétres de Critéres de | Valeur Description
filtre filtre
assetType eq ‘'node’

&sort=-parentProvider

Generatedld

Plan de protection

Les API ci-dessous créent ou mettent a jour la politique utilisée pour déclencher
I'opération de sauvegarde sur le bien associé. Ces API permettent de créer ou de
mettre a jour la politique aussi bien pour la sauvegarde incrémentielle que compléte.
Selon les politiques créées, les travaux de sauvegarde sont automatiquement
déclenchés en fonction des détails de planification fournis.

Tableau 7-12 Créer un objectif de niveau de service : sauvegardes compléetes
et incrémentielles différentielles

Méthode Post

https://PrimaryServerName/
netbackup/servicecatalog/slos

Tableau 7-13 Charge utile de demande pour la création d’objectif de niveau

de service :
API Options et variables importantes
= name
https://PrimaryServerName m scheduleType
/netbackup/servicecatalog/slos » backupStorageUnit

m dayOfWeek

m startSeconds

m durationSeconds
m frquencySeconds
m workloadType

m policyNamePrefix

m policyDefinition
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Tableau 7-14

Réponse de la création d’objectif de niveau de service

API

Options et variables importantes

https://PrimaryServerName/
netbackup/servicecatalog/slos

= 201 :création de la définition d’objectif de
niveau de service réussie

= 400 : demande incorrecte

m 401 :I'en-téte d’autorisation est
manquant, le jeton n’est pas valide ou
vous n’'étes pas autorisé a exécuter cette
action.

= 409 : un objectif de niveau de service
portant le méme nom existe déja.

= 500 : une erreur systéme inattendue est

survenue.
Création d’un abonnement
Tableau 7-15
Méthode Post

https://{{hostname}}/netbackup/
servicecatalog/slos/
{{newsloid}}/subscriptions

Tableau 7-16

Charge utile de demande pour la création d’abonnement :

API

Options et variables importantes

https://{{hostname}}/netbackup/
servicecatalog/slos/
{{newsloid}}/subscriptions

m selectionId

m selectionType
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Tableau 7-17 Réponse de création d

"abonnement

API

Options et variables importantes

https://{{hostname}}/netbackup/
servicecatalog/slos/
{{newsloid}}/subscriptions

201 : la création de 'abonnement s’est
déroulée correctement

400 : demande incorrecte

401 : I'en-téte d’autorisation est
manquant, le jeton n’est pas valide ou
vous n’'étes pas autorisé a exécuter cette
action.

409 : un objectif de niveau de service
portant le méme nom existe déja.

500 : une erreur systéme inattendue est
survenue.

Découverte

Les API de découverte permettent de lancer ou d’arréter la découverte sur un bien

donné.

Tableau 7-18

Commencer la découverte

API

Options et variables importantes

https://{{HOSTNAME} } /netbackup/
admin/discovery/workloads/cassand

m Data
e/ aipet
m Attribute

m serverName

Tableau 7-19 Arréter la découverte

API

Options et variables importantes

https://{{HOSTNAME} } /netbackup/ad

discovery/workloads/cassandra/sto

minbata
Fa Type
m Attribute

m serverName

Demande de récupération

Les API de récupération permettent de récupérer un bien Cassandra spécifique a

partir d'informations relatives au point de
etc.

récupération, a la source, a la destination,
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Tableau 7-20

API Options et variables importantes

POST /recovery/workloads/cassandrgw’ Data
scenarios/cluster/recover = Type

s Attribute

m recoveryPoint

s client

s filter

m backupId

m recoveryObject

m clusterNewName

m recoveryOptions

m backupHost

m additionalBackupHosts
s nbu-backup-host2
m nbu-backup-host3
m nbu-backup-host4
m overwrite

m restoreSelections
m selectionType

m selectionCriteria

m  keyspace
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Tableau 7-21 Réponse de I'API de récupération

API Codes de réponse importants

POST /recovery/workloads/cassandrpa 201 :le travail de récupération a démarré

scenarios/cluster/recover correctement

= 400 : certains attributs obligatoires sont
introuvables ou le client, 'image de
sauvegarde ou I'entrée JSON spécifie
n’était pas valide

m 401 :I'en-téte d’autorisation est
manquant, le jeton n’est pas valide ou
vous n’étes pas autorisé a exécuter cette
action.

m 404 :le client ou 'image de sauvegarde
spécifié est introuvable

m 406 : type d’acceptation non valide.
Assurez-vous que I'en-téte Accept
correspond a ce que produit cette API

m 415 : type de média non pris en charge.
Le type de média spécifié dans I'en-téte
Content-Type n’est pas pris en charge par
cette API.

= 500 :erreur de serveur interne. Echec du
démarrage de la récupération.

= 503 : le serveur est indisponible. Echec
du démarrage de la récupération.
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