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对于部分企业来说，风险水平过高

12%
的企业表示风险严重到

会让他们停产倒闭。

整体风险：

一半以上的受访对象认为他们的

企业整体上正面临风险。

单一风险：

大部分受访对象指出他们的

企业正在经历风险。

数据安全
（勒索软件攻击、数据丢失、数据盗窃等）

人工智能等
新兴技术

竞争

41%
52%

40%

过去 12 个月里，所有类型的风险：

54%
的受访对象表示风险
水平有所上升。

17%
的受访对象表示风险
水平有所下降。

13%
公有云环境

12%
本地数据中心

11%
私有云环境

11%
边缘环境

每个环境丢失数据的平均百分比

数据安全是中国企业面临的最大风险

数据安全面临前所未有的威胁

为此，各企业纷纷增加数据保护预算和人员配备

受访对象认为他们面临的最严重的几个风险是：

87%
的受访对象表示其面临的风险
造成了实际损失，如财务损失
和声誉损失。

79%
的受访对象表示至少遭遇了一次
勒索软件成功入侵系统的攻击。

所有环境的平均预算增幅。
（本地、私有云、公有云）

大部分企业低估了未来的数据安全重任

28%

61% 的受访对象表示经历过

除勒索软件以外其他威胁

导致的数据丢失。

数据保护和数据安全团队

人员配备的平均增幅。

24 人 的受访对象认为现在已经

配备了足够的人手来确保

企业数据安全。

90%

61% 93%

各类风险水平不断上涨

数据风险管理

2023 年中国区调研回顾

从网络安全到监管合规的
市场现状

在过去两年中，中国企业被勒索软件攻破的概率为 79%，

高于全球 65% 的平均水平。同时，大多数受访对象表示，

几乎所有类别的威胁水平都在上升。
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