
监控现代化电子通信，应对日新月异的环境需求

在当今快节奏的多渠道通信世界里，通信监控比以往任何时候都要严格，监管审查和违规处罚的力度一直有增无减。面对数量不断增长的电子邮件、 
聊天记录、音频和视频，企业无法再像过去一样，依赖基于抽样和词典搜索的检测来完成通信监控。Veritas Alta™ Surveillance 可屏蔽干扰， 
仅捕获和显示相关内容，从而实现任务的自动化和简化，节省时间，避免招致高昂的罚款。它还运用创新且透明的人工智能、机器学习和自然语言处理，

助力企业积极主动履行合规义务。

端到端合规

Veritas 解决方案与基于 SaaS 的 Veritas Alta 数据合规和治理平台集成后，可助您实现完全端到端的通信合规，满足您的各种监管需求，如内容

捕获、合规归档、搜索、审查和审计。

Veritas Alta 中的监控流程
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图 1. Veritas Alta 中的 Veritas Alta Surveillance 流程

Veritas Alta Surveillance



捕获对话

通过集成的 Veritas Alta™ Capture 功能捕获每次对话内容以供审查。您可以运用 Veritas Alta Capture 捕获 120 多个源中的内容，例如基于 

SaaS 配置的电子邮件、Teams、Bloomberg、WhatsApp 和 Zoom。

Veritas Alta Capture 的主要优势

1. 捕获和整合各种形式的通信以及来自 120 多个源的内容

2. 快速适配新的消息平台，降低合规风险

3. 无需培训即可开始运行数据收集流程

4. 无需更新和维护服务器基础架构

5. 标记特定信息以增强后续的数据收集

 

图 2. Veritas Alta Capture 支持 120 多个源

安心存储，合规无忧

在基于 SaaS 的集成式 Veritas Alta™ Archiving 支持下，所有内容都安全存储在防篡改的合规 WORM 归档中。Veritas Alta Archiving 运用对

数据保留、过期、访问和管理的精细控制，交付企业级数据安全和全生命周期管理。

Veritas Alta Archive 的主要优势

1. 按策略保留内容，以日志记录形式保存在高度可用的存储库中，防止数据遭到非法或意外删除

2. 确保数据保留符合法规要求，可用于辩护取证，包括证明信等

3. 企业级快速索引，可在数秒内完成对归档内容的搜索并显示结果

4. 集成式 Veritas Alta eDiscovery 可提供快速搜索、法定保留、案例管理和电子发现工作流程，从而降低相应成本，提高 IT 和诉讼支持的效率

5. 通过内置“直接迁移”功能，数据可从本地 Veritas 内容归档、电子发现和合规产品归档中直接迁移入云

6. 支持最终用户从个人归档文件夹访问归档内容，便于最终用户搜索和检索数据



通过自动分类扩充内容

通过集成的 Veritas Alta™ Classification，所有内容在按策略捕获和索引期间均能自动分类。Veritas Alta Classiongiation 内置 200 多种预先

训练、经过专家审核的策略（涵盖 1,100 多种模式），这些策略开箱即用，也可自定义，以满足通信监管、企业监管、法律、医疗保健、安全隐私监管、

公共部门等对数据的多种使用需求。

Veritas Alta Classification 的主要优势

1. 人工智能自然语言处理包括情感分析和语言检测（30 多种语言）等内置功能

2. 设有专门策略来识别时事通讯和自动生成的电子邮件等干扰消息，并可触发规则将这些内容排除在审查范围之外

3. 经行业专家制定的通信合规专项策略，可识别和提醒客户有关投诉、外部业务活动、渠道外通信、交易执行等行为

4. 透明策略提供完整透明的策略逻辑，包括关键字、临近度等

5. 使用嵌套条件逻辑（包括布尔表达式和正则表达式）、文档相似度、置信度、最小/最大计数等，创建新策略或自定义现有策略

6. 快速制定新策略，以及维护新策略和现有策略，每三个月更新一次

加强监控力度

借助 Veritas Alta™ Surveillance，合规部门可通过内置的工作流程开展各种任务，例如管理整个审查流程、创建部门、分配审查者和权限、添加监控的

员工、安排搜索和抽样时间、开展审查、报告、导出和审计。这些工作流程可自定义，您可对其进行全权掌控。Veritas Alta™ Surveillance 的智能

审查机器学习技术，可基于您自己的词典和 Veritas Alta Classification 策略发出警报。

Veritas Alta Surveillance 的主要优势

1. 内置智能审查机器学习技术，该技术可自我训练，以安全透明的方式对所有内容按相关性进行评分

2. 内置降噪功能，该功能可自动减少白名单用户和免责声明造成的误报

3. 内容高亮导航，可指示审查者查看相关内容，不必通读所有消息

4. 定向协作内容审查，支持审查者查看完整、准确的 Teams 聊天记录和 Teams 频道内容，包括编辑、回复、图像和附件

5. 定向音视频内容审查，可在消息正文中添加转录。专用审查媒体播放器可通过智能转录直接跳转至录音/录像中触发警报的部分

6. 粒度访问控制，可确保为特定角色和用户启用或禁用各项功能

7. 审计搜索功能，可确保每项操作均被记录和编制索引，以供查找和导出

智能审查：信息透明的机器学习

借助 Veritas Alta Survillance，您可以利用尖端的机器学习来优化审查。智能审查以 Continuous Active Learning（持续主动学习）框架为基础

构建，其中学习是一种后台自动完成的任务，目的是观察审查小组如何标记项目并设置相关性标签。训练数据就是您的审查者历史记录。您无需

构建和淘汰特殊的训练数据或调整引擎，这个模型每天自动更新。本质上来说，机器学习只是观察团队的行为，持续从他们的行动中直接习得经验。 
因此，您不必配备主题专家或数据科学家，一切功能都内置在系统中，点击一下按钮即可启用。与过去要通过主题专家和数据科学家进行离散训练的

传统系统相比，这种方法的优势在于它永远不会过时，准确性和相关性也不会衰减。实际上，它会逐渐变得更加准确。您馈送的数据越多，它的准确度

就越高。



透明度是 Veritas Alta Surveillance 智能审查机器学习系统管理的另一个关键主题。借助智能审查，审查者能快速了解机器学习的预测结果。所有

消息都会附上相关性评分，可以对其进行筛选和排序，帮助您快速确定项目优先级。每个项目中都提供了评分详情，用户只需点击鼠标，就可以根据

参与者、消息性质、主题、用户选择的内容片段、分类标签、部门影响力和审查者的标记等条件，了解各项评分在消息整体得分中所占的比例。这有

助于审查者基于各项条件的权重快速评估消息。

图 3. 在智能审查时分析机器学习的预测结果

优化审查和内容高亮导航

在审查中，用户可从 20 多个维度，使用多栏选择、排序、高级搜索和过滤等功能筛选相关信息。在项目级别，用户可使用内容高亮导航功能，只需

单击下一步，即可自动进入消息的相关部分。

图 4. 电子邮件通信中的内容高亮导航



定向审查

定向音视频内容审查以及协作内容审查，均支持审查者在本地审查内容。对于 Teams 聊天记录和 Teams 频道内容，则可以在 Teams 中完全真实

再现，包括编辑、回复、图像和附件。持续滚动可显示项目历史记录，支持审查者在聊天记录或频道中前后移动。通过持续滚动浏览项目历史记录中

保留的内容及其元数据，审查者可查看聊天消息的整个上下文信息。对于音视频内容，内容则随附消息，转录到消息正文中，配备的专用审查媒体

播放器通过智能转录直接跳转至录音/录像中触发警报的部分。

图 5. Microsoft Teams 中定向审查示例
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