
三重安全数据备份 (STDB) 
指南
保护数据备份基础架构，防止网络攻击。
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引言

最近，勒索软件开始将攻击目标转向备份基础架构，试图直接摧毁企业的内部备份和恢复系统，以提高勒索软件攻击的成功率。为了应对这种狡猾又

极具破坏力的攻击态势，企业纷纷制定安全指南和最佳做法来增强网络韧性，提高事件响应力和恢复能力。在此背景下，中国香港银行公会(HKAB) 
制定了《三重安全数据备份 (STDB) 指南》，意在帮助企业保护数据备份基础架构“应对破坏性的网络攻击风险”。

对照 STDB 评估运营状况的必要性

香港金融管理局要求，所有在香港有一定规模的小额业务银行及国外银行分行，均需对照 STDB 指南评估自己的运营状况，并在 2021 年 11 月 

30 日之前汇报结果。对于本地银行，该评估应由其董事会背书。对于国外银行分行，该评估应在其总行或区域总行的监督下进行。

评估应表明授权机构 (AI) “为确保业务正常运行，在整个系统、基础架构和数据范围内设计、实施和运行 STDB 时”对该指南八项基本原则和九大

特性的符合程度。表 1 显示 Veritas 行业领先的数据保护和恢复解决方案与 Veritas 咨询服务计划双剑合璧，帮助授权机构按照 STDB 的原则和

特性加强数据保护，尽可能降低网络攻击的危害。

Veritas 如何帮助授权机构遵守 STDB 的八项原则

表 1. Veritas 解决方案功能与 STDB 指南原则对照表

编号 主题 基于原则的指南 Veritas 对指南的支持

1 STDB 治理模式 授权机构应开展风险评估，确定是

否有必要实施 STDB。授权机构应

落实适当的控制措施，从而保证有

效监督 STDB 活动的治理和管理。

Veritas 提供的最佳做法和咨询服务计划，可帮助授权机构建立和维护其治

理数据、保护数据及运行恢复功能所需的相应技术、流程和做法，增强企业

对抗风险的网络韧性。授权机构可在 Veritas 的协助下，从流程和技术层面

评估风险。此外，Veritas 可帮助授权机构建立组织结构、报告机制和决策流

程，同时应用所需技术，满足企业的韧性要求。 

2 识别关键数据 授权机构应参照其最关键的功能、

服务和系统（可能包括被认为对授

权机构和银行生态系统至关重要的

内部和外包系统）来确定关键数据

的范围。授权机构应定期审查和评

估关键功能、服务和系统对现有和/

或进行中的业务的影响，以判断关键

数据范围是否需要重新确定。

Veritas 咨询服务帮助授权机构从几大关键职能入手执行业务影响评估 

(BIA)，从而定期更新和维护企业关键数据及其范围。Veritas 可帮助授权机

构识别和分类关键数据，并了解每个文件、文件夹和用户的相关风险级别，以

采取相应步骤保护最关键的功能、服务和系统。

3 数据质量 授权机构应采取控制措施，确保关

键数据不可篡改、准确且完整。

Veritas NetBackup™ Flex 一体机提供不可篡改且不可擦除的存储，可降

低恶意软件或勒索软件加密或删除备份数据的风险，让犯罪分子知难而退。

NetBackup 还具有内部数据检查机制，可验证数据的准确性和完整性。

https://www.hkma.gov.hk/media/eng/doc/key-information/guidelines-and-circular/2021/20210518e1.pdf
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编号 主题 基于原则的指南 Veritas 对指南的支持

4 关键数据生命周

期管理

授权机构应设计和实施控制措施，

以安全存储、验证和管理生命周期

内的关键数据。

Veritas 可帮助授权机构制定适当的控制措施和流程，然后贯彻到数据生命

周期的每个步骤。Veritas 可以帮助授权机构实施相关战略与功能 （例如，动

态和静态加密、访问控制、日志监控、实时警报、定期演练和模拟测试），借助

高性价比的端到端数据管理，实现合规、恢复能力和网络韧性。

5 数据提取和捕获 授权机构应实施控制措施，以保证

在整个数据提取和捕获过程中，关

键数据按照合规的行业做法进行加

密，并定期完整准确地传输。

Veritas 可帮助授权机构实施所需的战略与功能，确保数据备份的安全性和

机密性。NetBackup 可加密静态和动态数据。即使发生灾难，NetBackup 

也能让授权机构及时访问备份虚拟机内的数据。

6 安全存储库 授权机构应实施控制措施，以保证

存档文件安全添加到技术解决方案

中，并通过确认消息证实收到。

Veritas 可帮助授权机构实施所需的战略与功能，确保数据备份储存库的安

全性。例如，NetBackup 可提供全面、可靠、支持光纤通道磁带库的气隙隔

离解决方案。授权机构只需将数据备份到磁带，再将磁带存放在异地，就能

在遭到勒索软件攻击或发生灾难时快速恢复。NetBackup 一体机防火墙策

略内置网络安全功能，有助于授权机构限制外部对备份基础架构的访问和拦

截不必要的访问。此外，Veritas 咨询服务包含的网络韧性咨询计划可帮助

授权机构根据自己的具体业务需求和合规要求，设置数据保留管理方针和流

程。Veritas 咨询服务还可为授权机构提供异常处理流程的建议，帮助他们调

查、升级、解决和报告不合规情况。

7 恢复规划 授权机构应制定和维护恢复治理计

划和恢复运行手册，以安全及时地

恢复关键业务功能、服务、系统和数

据，构建安全韧性并优化成本。

Veritas 可帮助授权机构制定和维护涉及组织和技术/流程方面的整体恢复规

划。NetBackup IT Analytics 可监控环境中的潜在风险并及时发出警报，而

且 Veritas 咨询服务会就 RCC 结构及还原和恢复目标提出整体意见。此外，

Veritas 咨询服务可帮助授权机构审查和调整恢复策略及实践操作，包括恢

复时间目标 (RTO)、恢复点目标 (RPO)、最大允许停机时间 (MAD)、最低可接

受运营等级 (MALO)、恢复计划和网络事件响应等。

8 恢复验证流程和

演练

授权机构应制定流程以验证并确保

数据可准确还原、得到全面保护，从

而避免未经授权的访问或损坏。

Veritas 可帮助授权机构编排和自动执行灾难恢复 (DR) 演练，提供授权机

构所需的功能，确保他们能够在遭到网络攻击或发生灾难事件时迅速恢复 

数据。
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NetBackup Instant Rollback
NetBackup 自动映像复制
NetBackup 目录恢复
NetBackup Resiliency Platform
NetBackup 并行流

原则 4、5、6、8
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协作

策略与流程

技术

NetBackup SDCS
NetBackup 一体机
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NetBackup 一体机
NetBackup 异常检测
NetBackup OpsCenter
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NetBackup 基于角色的访问控制
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图 1：与 STDB 指南对应的 Veritas 解决方案和服务

图 1 展示了 Veritas 如何将其市场领先的解决方案与咨询服务相结合，帮助授权机构践行 STDB 指南的八项原则。
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Veritas 如何帮助授权机构整合 STDB 的九大特性

表 2. Veritas 解决方案与 STDB 特性对照表 

编号 特性 对应的 Veritas 解决方案

1 防篡改 Veritas 提供完整、防篡改的存储解决方案。

2 高效防御 NetBackup 提供一系列可帮助授权机构抵御网络攻击的功能，包括可以导入的备份映像、目录恢复和即时回滚。 

3 气隙隔离 Veritas 支持授权机构将数据备份到磁带并将磁带存放在异地，以创建地理位置上的气隙隔离。授权机构可借助 

NetBackup 存储生命周期策略 (SLP) 自动复制磁带；借助 NetBackup CloudCatalyst 在异地维护数据副本；借助 

NetBackup 自动映像恢复 (AIR) 创建异地数据副本。

4 安全 Veritas 提供各种安全功能，帮助授权机构保护数据和备份基础架构，这些功能包括： NetBackup 身份和访问

管理 (IAM) 功能以及赛门铁克数据中心安全性 (SDCS) 功能，这些功能采用基于主机的入侵检测和防御技术保护备份 

设备。

5 受控 Veritas 提供多种功能帮助授权机构全面掌控自己的数据和备份基础架构，这些功能包括：加密动态数据和静态数据，

抵御狡猾的网络攻击，开展风险评估，以了解环境中的风险并采取适当措施加以缓解。 

6 可验证 Veritas 可提供对去重数据的持续完整性检查、对备份数据的即时访问、恢复测试和基于主机的持续入侵检测与防御，

帮助授权机构验证备份数据与基础架构的全面性、完整性和准确性。 

7 保障 Veritas 提供各种访问控制措施，有助于授权机构确保数据和备份基础架构的安全，例如，为不同级别的管理员设置

不同的应用程序访问权限，以及通过使用 API 密钥提高用户身份验证的强度。

8 异构 Veritas 灵活的技术堆栈可帮助授权机构无缝应用和部署所需的功能来支持异构环境。例如，NetBackup Resiliency 

Platform 支持多种恢复选项，允许授权机构根据不同应用程序和站点的恢复需求 (RPO/RTO) 选择最合适的方案。

9 高性能 Veritas 解决方案旨在满足最严苛的基础架构可扩展性和高性能要求，支持跨本地、混合和多云环境开展大规模灾难

恢复，以满足特定的 RTO 和 RPO 目标。
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如图 2 所示，Veritas 解决方案完全支持 STDB 指南的九大特性。
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图 2. Veritas 解决方案与 STDB 特性对照表 
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