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引言

风险管理能力是企业成功的基石。善于风险管理的企业总能如鱼得水、轻松驾驭挑战，而让竞争对手处于劣势。近年来，我们发现

企业面临的风险不断，包括疫情、地缘政治局势紧张和经济不确定性。因此，全球企业都面临着来自各方面的风险，而风险管理能力

越强，成功的几率也就越大。

各国家/地区和市场对风险管理的态度不尽相同，企业和员工亦如此。本报告是全球调研项目的一部分，针对中国 200 名企业高管

和 IT 从业人员开展调查，全球共计 1600 名调研对象。

• 中国企业当前面临的最大风险是什么？对比世界其他地区如何？

• 在数据安全方面，中国企业是如何调整以应对近年来的威胁的？

• 中国企业及员工是否认识到身处风险之中？又如何将这一认识转化为行动？

本报告旨在揭示如下问题的调研结果：
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重要发现

数据安全是中国企业 
面临的最大风险。 

• 中国企业面临的数据安全风险高达 52%，超

过全球平均水平 46%，位居国家/地区排行榜

首，其次是人工智能等信息技术风险 (41%) 和

竞争风险 (40%)。

• 87% 的企业声称遭受了实质性损失，包括经济

和声誉损失。

 

与全球平均水平相比， 
中国企业被勒索软件 
攻破的次数更多。

• 79% 的企业在过去两年内遭遇过勒索软件

攻击。

• 同时，除勒索软件以外的其他威胁事件造成

数据丢失的比例稍低，达到 61%，但仍然高

于 48% 的全球平均水平。

 

为应对数据安全风险，中国

企业正在逐步提高预算。 

• 为全面改善不同环境下的数据保护，企业在过去 

12 个月将相关预算提高了 26% 至 30%。

• 企业的数据保护和数据安全团队也相应平均

增员 24 和 25 人。

• 90% 的受访对象称配备了足够的人手来确保

企业数据安全。

 

中国各类风险水平 
均有所上升。 

• 至少 47% 的受访对象表示各类风险水平均有所

上升。

• 61% 的受访对象称其企业“目前整体上正面临

风险”，该项的全球平均比例为 52%。

• 当问及单一风险因素时，93%的受访者认为他

们的企业正在经历风险。
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数据安全是中国企业当前最严峻的风险。

每个市场、部门和企业都会遇到不同来源和不同程度的风险，中国区的情况也是如此。

为做好应对准备，企业务必需要确定自己面临的主要风险及其相应后果。这是他们缓解

风险、减轻威胁，让企业活下来的第一步。

中国区企业倾向于将数据安全风险排在当前所有风险的首位，包括勒索软件、数据盗窃

和数据丢失，后面紧跟的分别是人工智能等新兴技术（41%）、竞争（40%）和经济

不确定性（37%）。这一排名与全球调研结果高度吻合，全球调研结果中的首要风险分别

是：数据安全（46%）、经济不确定性（38%）、新兴技术（35%）和竞争（34%）。

52%
数据安全

当今中国企业面临的最大风险

图 1. 以下哪些是贵企业当前面临的最大风险？图中数据综合了排名第一、第二和第三位的答案。[200] 图表只显示了中国企业的数据；并未显示所有选项。

数据安全
（勒索软件攻击、数据丢失、数据盗窃等）

人工智能等新兴技术

竞争
（价格竞争、同业创新等）

经济不确定性
（金融不稳定、成本上涨等）

可持续发展措施不力

人才短缺

不符合监管要求

地缘政治因素
（贸易制裁、政治不稳定等）

品牌声誉
（丑闻、危机事件等）

我公司不存在任何风险
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风险是多方面的，但主要风险并不是全部风险。企业亟需全方

位了解各类风险才能更好地保护自己。每种类型的风险都会产

生一定的后果，无论是财务、声誉损失，还是两者兼有。在中国，

87% 的受访对象表示其企业曾因各种风险付出了真金白银的

代价。调查结果显示，在过去两年中，数据安全风险给企业造

成的损失最大（44%），其次是新兴技术风险（37%）。这两个

数据与全球平均水平相近（分别为 40% 和 33%）。

然而，不同职位角色对风险的认知也存在一定差异，95% 的高

层管理者表示企业曾因风险而遭受实际损失，而只有 80% 的

从业人员持此看法。这可能是因为，与从事特定领域工作的人员

相比，高层管理者对风险给企业和客户造成的影响有更全面的

认识。这凸显了不同职级之间的认知断层，可能会导致企业内

风险意识的参差不齐。

数据保护不到位，企业就会面临重大危机，这并非新话题。 

在中国，数据威胁似乎越来越复杂。数据是有价值的货币，鉴于

攻击的复杂度和成功率不断上升，企业必须立即采取措施保护

自己。

2022 年 7 月，一名黑客出售窃取的 10 亿中国公民的数据，

包括姓名、地址、身份证号码和手机号码等，共计 23TB。这

是有史以来规模最大的一次数据泄露，因此保护数据安全成为 

中国企业的头等大事也就不足为奇了。

尽管监管合规在重点关注问题列表中的排名相对靠后（图 1），

但中国国家互联网信息办公室（“网信办”）已起草了一项新法规，

拟解决数据流出问题，意在促进经济增长和外商投资。

23 TB
2022 年 7 月黑客盗取并出售的中国公民 
数据量。如果交易成功，这会成为有史以来 

最大的一次数据泄露。

的受访对象表示在过去两年中遭遇了 
除勒索软件以外的风险威胁。

87%
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与全球平均水平相比，中国企业被勒索软件攻破的次数更多。

在过去两年中，79% 的企业遭到了勒索

软件攻击，攻击者直接侵入目标系统。

这大大高于全球平均水平，全球受访

对象报告的攻击成功率为 65%。

高层管理者和从业人员之间的认知差异也

较为明显（图 2），83% 的高层管理者称被攻击命

中，而有 75% 的从业人员持此看法。不过，在是否公开攻击事

件方面，他们的意见较为一致，这表明各企业对于是否报告攻

击制定了明确的规程。

中国企业需要警惕的不仅仅是勒索软件。事实上，在过去两年

中，61% 的企业经历过勒索软件攻击以外的数据丢失事件。高

层管理者对这一情况的认知略高于从业人员（62% vs 59%），

表明高管级别人员掌握的信息更多。平均而言，数据丢失报告

率超过了全球平均水平（48%），这表明中国企业的防御系统

漏洞更大。

在过去两年中，在 IT 环境（本地、公有云、私有云和边缘）实测的

平均数据丢失率介于 11% 和 13% 之间。尽管中国企业被勒索

软件攻破的比例更高，但数据丢失程度与全球平均水平相当。

79%

图 2. 贵企业在过去两年中是否遭遇过勒索软件攻击？[图表中的基数] 数据按全球和中国企业受访对象的回答类型分列；并未显示所有回答选项。

是否遭遇过勒索软件攻击

是的，我们遭遇过一次攻击 
并公开披露了

全球企业 中国企业

是的，我们遭遇过一次攻击， 
但未公开披露

不，我们没有遭遇过攻击

 受访者共计 (1,600 人)

 高层管理者 (791 人)

 从业人员 (809 人)

 受访者共计 (200 人)

 高层管理者 (98 人 )

 从业人员 (102 人)

39% 37%
49% 39%

29% 34%

26% 43%
23% 44%

29% 41%

35% 21%
28% 17%

42% 25%
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令人欣慰的是，企业在各种环境下的数据保护预算平均增加了 26% 至 30%（图 3）。虽然低于全球平均水平，但这无疑是朝着

降低风险的正确方向迈出了重要一步。

中国企业打算上调预算、增加人员配备来应对数据安全风险。

中国企业还扩充了数据保护和数据安全团队，分别平均增员 24 人

和 25 人，高于全球平均水平（21 人和 22 人）。尽管 90% 的受访

对象表示，他们有足够的人员来保证企业安全，但招聘人数增加

表明，他们认为只有扩大团队才能更好地支持防御战略。

24 人和 25 人
数据保护和数据安全团队 
人员配备的平均增幅。

图 3. 过去 12 个月，贵企业在以下环境中的数据保护预算大致变化如何？[图表中的基数] 显示中国和全球企业数据；仅显示各环境的平均增长百分比。

各环境的平均预算增长

本地数据中心私有云环境公有云环境

 全球企业 (1,600 人)   中国企业 (200 人) 

30%

30%

30%

27%

28%

26%
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过去 12 个月，中国区的各类风险水平都有所上升。

中国企业面临的威胁程度在加剧。中国区有 60% 的受访对象

表示，人工智能等新兴技术带来的风险增幅最大，只有 12% 

的受访对象称该风险有所下降。在我们的研究中，所有其他风

险也出现了同样的差异，报告的增幅至少是降幅的两倍。此外，

12% 的受访对象预测，由于风险环境的影响，他们的企业撑不过 

12 个月。虽然这与全球 15% 的平均水平相近，也仍然是一个

庞大的体量。

对风险程度的认知也因职级不同而大相径庭，32% 的高层管

理者认为其企业没有风险，这个数字在从业人员中达到 47%。

这可能是因为他们平时专注于日常业务，对企业的全面情况掌

握较少。通过解决不同职级的信息透明度，企业有望提高全员

认识，为应对潜在攻击做好准备。

很多企业因缺乏准备，已经为此付出了代价。显然，中国企业正

承受着巨大压力。他们必须调整安全协议和风险缓解策略，以

尽量减少更大的损失。

图 4. 过去 12 个月，贵企业面临的以下风险水平有何变化？[187] 仅向那些表示目前面临风险的人提问。此图表仅显示中国区数据，不包括所有答案选项。

中国的风险水平发生了怎样的变化

 风险水平上升   风险水平持平   风险水平下降

人工智能等新兴技术

数据安全
（勒索软件攻击、数据丢失、数据盗窃等）

人才短缺

经济不确定性
（金融不稳定、成本上涨等）

竞争
（价格竞争、同业创新等）

不符合监管要求

可持续发展措施不力

地缘政治因素
（贸易制裁、政治不稳定等）

品牌声誉
（丑闻、危机事件等）
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总结

各种风险云波诡谲，新风险常针对不同企业和市场发起攻击。 

中国区受访对象认为，数据安全是他们当前面临的最大风险。

与全球平均水平相比，中国企业遭遇的勒索软件攻击和数据丢失

事件更多。不过，他们并非个例，许多市场都遇到了类似的情况。

化解风险并对症缓解风险是维护企业长治久安的必要手段。

与全球许多同行相比，中国受访对象称企业面临数据安全风险

的比例更高。为此，很多企业在逐步提高预算和人员配备，以不

断加强数据保护和安全。不过，要想充分获得高投资效益，在

对待所面临风险及应对风险的优先级上，高层管理者与从业人

员的认知应高度一致。

如果不同级别之间缺乏足够的信息透明度，企业在落实数据保

护和风险缓解策略上会举步维艰。此外，如果缺乏适当的保护

措施，某些企业可能无法适应充满变化的环境，在未来 12 个月

内关停。

中国企业要齐心协力，韧性成长。充分了解风险环境，企业才能

做好防御准备，全力应对所面临的威胁。

研究范围和方法

Veritas 委托独立的技术市场专业调研机构 Vanson Bourne 开展了此定量研究，本报告为研究成果之一。2023 年 8 月至 9 月期间，

该机构对来自以下地区和特定市场的总共 1600 名企业高层管理者和 IT 从业人员进行了调研（括号内为访问人数）：

• 美洲 (300)：美国 (200)，巴西 (100)

• 欧洲、中东和非洲 (500)：英国 (100)、法国 (100)、德国、奥地利和瑞士 (100)、北欧 (100)、阿联酋 (100)

• 亚太地区 (800)：中国 (200)、韩国 (100)、新加坡 (100)、印度 (200)、日本(100)、澳大利亚 (100)

所有受访对象均来自员工人数超过 1,000 人的企业机构，是一系列私营企业和公共事业单位的代表。所有受访对象必须至少对

企业的技术采购有影响力。

Vanson Bourne 的调查采用严格的多级筛选流程，确保只有合格人员有机会参与。

本执行摘要以中国区数据为基础，并酌情与同一研究的全球数据进行比较。
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关于 Veritas

Veritas Technologies 是安全多云数据管理领域的领导者。超过八万家企业级客户，包括  91% 的
全球财富 100 强企业，均依靠 Veritas 确保其数据的安全性、可恢复性和合规性。Veritas 在规模化的
可靠性方面享有盛誉，可为企业提供抵御勒索软件攻击等网络威胁所需的韧性。我们支持  800 多个
数据源、100 多个操作系统以及  1400 多个存储目标，这样的执行能力在业界尚无出其右者。凭借
云级备份技术支持，Veritas 正在实现其自治数据管理的战略愿景，帮助您减少运营开销，为您带来
更高价值。如需了解更多详细信息，请访问  www.veritas.com/zh/cn 或关注 Veritas 官方微信平台： 
VERITAS_CHINA（VERITAS 中文社区）。

关于 Vanson Bourne

Vanson Bourne 是技术行业市场研究领域的独立专业品牌。我们依据严谨的研究原则，跨所有
业务板块和主要市场，从技术和业务部门的关键决策者中获得可信的研究结果，并因此而闻名业界。
有关更多信息，请访问 www.vansonbourne.com 。
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