VERITAS

Solucao de conformidade regulamentar

/\LT/\ para vigilancia de comunicagoes

Analise, classifique e descubra dados em e-mails,
bate-papo, voz e video.

Em um mundo de plataformas multicanais, a vigilancia da comunicagao esté mais exigente do que nunca. O escrutinio regulatério e as
penalidades aumentam constantemente. Conforme vocé é forgado a lidar com volumes cada vez maiores de contetdido em plataformas
de e-mail, chat, dudio e video, a confianga na detecgéo baseada em amostragem e em pesquisa de |éxico ndo € mais suficiente.

O Veritas Alta™ Surveillance simplifica sua capacidade de capturar e exibir apenas o conteldo relevante. Automatize e facilite tarefas,
economize tempo e evite multas pesadas. O Veritas Alta Surveillance utiliza |A inovadora e transparente, aprendizado de maquina (AM)

e processamento de linguagem natural para atender as suas obrigagdes de conformidade.

Por meio de sua integrag&o com a plataforma de governanga e conformidade de dados Veritas Alta, baseada em SaaS, a Veritas oferece
conformidade total de comunicagdo de ponta a ponta para satisfazer suas obrigacdes regulatérias, desde a captura de conteldo até

0 arquivamento, pesquisa, revisdo e auditoria em conformidade.
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Elementos do Veritas Alta Surveillance

Capture todas as conversas

Colete contetdo de mais de 120 fontes de conteldo, incluindo e-mail, Microsoft Teams, Bloomberg, WhatsApp e Zoom, a partir de uma

configurag@o baseada em SaaS (Figura 1). Os beneficios adicionais incluem a capacidade de:
= Ingerir e consolidar varias formas de comunicag&o e contetdo
= Adaptar-se rapidamente a novas plataformas de mensagens para reduzir o risco de conformidade
= Iniciar a execugao dos ciclos de coleta de dados sem treinamento
= Atualizar e manter automaticamente a infraestrutura do servidor

= Sinalizar informacdes especificas para aprimorar a coleta de dados futura
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Figura 1. Algumas das mais de 120 fontes de contelido acessiveis pelo Veritas Alta Capture
Aprofundar a analise de arquivos

Mais da metade dos dados empresariais € obscura ou desconhecida, o que gera riscos regulatdrios. Forneca as suas equipes de
conformidade a capacidade de classificar e contextualizar o contetido. Simplifique a pesquisa de dados, a obtengdo de insights
e 0 atendimento aos requisitos regulatérios. A analise aprofundada de riscos também permite que vocé:

= Aproveite a geragao de relatorios facil de usar para eliminar desperdicios, reduzir custos e aplicar politicas de classificagdo de
dados de forma consistente

= |dentifique os dados que vocé deve manter e os que pode excluir de forma defensavel

= Reduza os dados duplicados, obsoletos, érfdos e obscuros

= Analise o comportamento do usuario e proteja-se contra roubo de dados em sua organizagdo

= Sinalize anomalias automaticamente e identifique comportamentos suspeitos ou maliciosos do usuario

= Controle as permissdes de acesso global e localize o ransomware que pode estar oculto em seus arquivos
Enriquecer os metadados do contetudo

Vocé pode classificar automaticamente todo o contetdo por politica durante a ingest&o e a indexag&o. Aproveite mais de 200 politicas
pré-treinadas e aprovadas por especialistas, com mais de 1.100 padr&es para uso ou personalizagao imediata. Satisfaga uma
variedade de casos de uso orientados por dados, incluindo conformidade de comunicagdo, conformidade corporativa, juridica, salde,
seguranca, privacidade e setor publico. Os recursos e beneficios adicionais incluem:

= Processamento de linguagem natural baseado em IA com recursos incorporados, como analise de sentimentos e detecgéo de
linguagem para mais de 30 idiomas

= Politicas criadas para identificar ruidos, como boletins informativos e e-mails gerados automaticamente, além de regras de
acionamento para excluir automaticamente o conteudo da revisdo

= Politicas de conformidade de comunicag&o criadas por especialistas do setor para identificar e alertar sobre comportamentos,
incluindo reclamacdes de clientes, atividades comerciais externas, sinalizac&o fora do canal e preocupacdes com a execucao de

negociagoes
= Politicas que oferecem transparéncia total em légica t&o especifica quanto palavras-chave e distancias de proximidade

= A capacidade de criar ou personalizar politicas usando ldgica condicional aninhada, valores booleanos e expressées regulares,
similaridade de documentos, niveis de confianga, contagens minimas e méaximas e outros elementos

= Desenvolvimento e manutencao rapidos para politicas novas e existentes, com atualizagdes a cada 3 meses



Manter o armazenamento de contetido em conformidade

O Veritas Alta Surveillance armazena todo o contelido de forma segura em um arquivo WORM imutével e em conformidade com as
normas. Com controles granulares sobre retengao, expiragdo, acesso e gerenciamento, a Veritas oferece seguranca e ciclo de vida de
nivel empresarial para seus dados. Os principais beneficios incluem a capacidade de:

= Preservar o contelido por politica como registros de diario em um repositoério de alta disponibilidade, protegido contra excluséo ndo
autorizada ou acidental

= Garantir que as praticas de retengéo sejam defensaveis e estejam em conformidade com as leis e regulamentos aplicaveis,
incluindo cartas de atestado

= Fornecer resultados de pesquisa em todo o contelido do arquivo em segundos usando a indexacao rapida de nivel empresarial

= Reduzir os custos e aumente a produtividade da equipe de Tl e de suporte a litigios com pesquisa rapida, retencdo legal,
gerenciamento de casos e fluxos de trabalho de eDiscovery

= Usar o recurso integrado Direct Migration para mover contetdo, eDiscovery e produtos de trabalho de conformidade dos arquivos
locais da Veritas

= Fornecer acesso do usuario final ao contelido arquivado usando o recurso Personal Archive para pesquisa e recuperagao pelo
usuario final

Vigilancia aprimorada

As equipes de conformidade podem gerenciar todo o processo de revisio. Vocé pode projetar e controlar fluxos de trabalho integrados
para criar departamentos, atribuir revisores e permissdes, adicionar funcionarios monitorados, agendar pesquisas e amostras, e realizar
revisdes, relatdrios, exportagdes e auditorias. Gere alertas com base em um léxico personalizado, politicas de classificagdo e AM de
analise inteligente. Os recursos especificos incluem:

= O AM de analise inteligente integrado treina-se para classificar a relevancia de todo o contetido com total transparéncia

= Aredugéo de ruido incorporada reduz automaticamente os falsos positivos causados por usuarios listados como permitidos
e isencdes de responsabilidade

= A navegagéo por destaque de correspondéncia direciona os revisores para o conteldo relevante, sem terem que ler uma mensagem
inteira

= Capacidade de realizar revisGes especificas de contelido de colaboracgao, audio e video
= Os controles de acesso granulares garantem que vocé possa ativar ou desativar cada fungéo para cargos e usuarios especificos

= Osrecursos de pesquisa de auditoria garantem que cada acdo seja registrada, indexada, localizada e exportada
Aprimorar a descoberta eletronica

Um recurso de descoberta completo, em uma Unica etapa, permite a coleta defensavel de suas fontes de conteldo relevantes, a revisdo
especifica de todos os tipos de dados e a producio eficiente de documentos relevantes. Apoie a colaboragdo multifuncional em
assuntos e investigagBes para que as equipes juridicas internas e externas, a T, os recursos humanos e outras partes interessadas
possam trabalhar com mais eficiéncia. Os beneficios incluem:

= Coleta defensavel e direcionada de conteddo EDRM em mais de 120 fontes para colaboracao, chat, midias sociais e comunicag&o
por voz

= Localizac3o rapida de dados relevantes para descoberta, superviséo, privacidade e desafios legais
= AvaliagOes e anélises avangadas de casos iniciais usando tempo de resposta rapido para pesquisas
= Autoatendimento facil para exportagdes online de resultados de pesquisa por revisores e administradores designados

= Aceleragdo de analises usando dados relevantes, com reagdes produzidas em formatos legalmente defensaveis



Analise inteligente: aprendizado de maquina com transparéncia

Aproveite o AM de ponta para otimizar a avaliagéo. A anélise inteligente foi projetada com base em uma estrutura de aprendizado

ativo continuo e se atualiza diariamente. O aprendizado é uma tarefa automatica em segundo plano que observa a equipe de revisdo
enguanto ela marca e rotula os itens por relevancia. Como ele usa o histérico dos revisores, ndo ha necessidade de criar um conjunto de
treinamento especial ou ajustar o mecanismo.

Em esséncia, o AM simplesmente observa sua equipe e aprende continuamente. Vocé ndo precisa de um especialista no assunto ou
de um cientista de dados. A estrutura é incorporada ao sistema e ativada com um simples clique em um bot&o. Embora a maioria dos
sistemas legados exija eventos e equipes de treinamento diferentes, este sistema nunca fica obsoleto, nem se torna impreciso ou
irrelevante. Em vez disso, a precisdo aumenta com o tempo: quanto mais dados vocé fornece, mais ele melhora.
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Figura 3. Identifique as previsdes de aprendizagem de mdquina na andlise inteligente

A transparéncia é outro tema fundamental da andlise inteligente no Veritas Alta Surveillance. Com a anélise inteligente, o revisor pode
entender rapidamente a previsao de AM. Todas as mensagens recebem uma pontuag&o de relevancia que vocé pode filtrar e classificar
por prioridade. Cada item inclui um detalhamento da pontuac&o, de modo que os usuarios podem simplesmente clicar para avaliar

uma mensagem com base em suas contribuicdes individuais. Os elementos que podem ser considerados incluem critérios como
participantes, direcdo da mensagem, linha de assunto, trecho de conteldo selecionado pelo usuario, tag de classificagéo, influéncia do
departamento e marca do revisor.
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Revisao para fins especificos

A revisgo especifica de contelido de audio, video e colaborag&o permite a revisdo nativa do contetido. Com a preservagéo da
visualizag&o e dos metadados reais, além da rolagem continua pelo histérico de um item, os revisores podem acessar todo o contexto
durante a revis3o. Ela apresenta o contelido de audio e video como uma mensagem com transcrigcdo, além de um reprodutor de midia

dedicado com uma transcrigdo inteligente da gravagao para saltar diretamente para as se¢des que acionam um alerta.
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Figura 5. Um exemplo de revis@o criada para fins especificos

Geracao de relatdrios aprimorada e visualizador de auditoria

Os relatdrios prontos para uso nunca atenderam realmente as necessidades de geragéo de relatérios muito granulares de gerentes,
executivos, auditores internos e externos e érgdos reguladores. A geragao de relatdrios aprimorada permite personalizar os relatdrios

por meio do acesso direto aos dados, com um modelo do PowerBI ou de uma API aberta altamente segura.

Acessar dados diretamente para a geragao de relatérios por meio da estrutura

Com o visualizador de auditoria, vocé pode acessar e gerar relatérios sobre todas as alteracdes do sistema. Os sistemas registram
todas as alteragdes nas fungGes de auditoria, atribui¢cdes de fungdes, departamentos, palavras-chave, funcionarios monitorados
e pesquisas. Ele indexa todas as atividades, permitindo sua pesquisa e exportacao. O visualizador de auditoria identifica quem fez

a alteracdo e quando, bem como os valores atuais e anteriores.
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Figura 6. Um exemplo do visualizador de auditoria

Saiba mais sobre o Veritas Alta Surveillance.

Sobre a Veritas VE l2 IT/\S

A Veritas Technologies ¢ lider em gerenciamento de dados em varias nuvens. Mais de 80 mil clientes,

incluindo 91% das empresas da Fortune 100, confiam na Veritas para ajudar a garantir a protegao, 2625 Augustine Drive
capacidade de recuperagéo e conformidade de seus dados. A Veritas tem uma reputagdo de Santa Clara. CA 95054
confiabilidade em escala, o que oferece a resiliéncia de que seus clientes precisam contra as +1 (866) 83’.7 4827

interrupgdes ameacgadas por ataques cibernéticos, como ransomware. Nenhum outro fornecedor

¢ capaz de igualar a capacidade de execugdo da Veritas, com suporte para mais de 800 fontes

de dados, mais de 100 sistemas operacionais e mais de 1.400 destinos de armazenamento por meio
de uma abordagem unica e unificada. Com tecnologia de escala de nuvem, a Veritas esta entregando
hoje sua estratégia de gerenciamento auténomo de dados, que reduz a sobrecarga operacional e,

ao mesmo tempo, oferece maior valor. Saiba mais em www.veritas.com/pt/br. Siga-nos no Twitter em
@veritastechllc.
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