VERITAS

As 4 formas de garantir a resiliéncia ao ransomware

Mantenha-se um passo a frente das ameacas de ransomware com a Veritas.

Os ataques de ransomware e malware, que se tornaram uma ameaga para todos os setores e negocios, estdo aumentando. Os
ataques de ransomware aumentaram 185% neste ano?, com muitas previsdes de que os custos devem ultrapassar os US$ 20
bilhdes.2 Agentes maliciosos estdo motivados para criar novas maneiras sofisticadas de invadir a infraestrutura das
organizagdes e causar paralisagGes. O tempo esta passando e a melhor defesa € estar preparado.

Na Veritas, recomendamos priorizar o backup e a recuperagdo como uma parte confidvel de uma estrutura abrangente de
resiliéncia com multiplas camadas - uma parte que suporta os componentes de protecdo, deteccao e recuperacao da estratégia
geral de seguranca cibernética das empresas. Nossas solucdes ajudam vocé a fortificar todos os dados valiosos e essenciais,
detectar possiveis ameagas de ransomware e garantir uma recuperagao orquestrada e automatizada para retomar os negdcios
rapidamente. Aqui estdo alguns motivos para contar com a Veritas em sua estratégia

de resiliéncia contra ransomware.

As 4 principais formas como a Veritas garante a resiliéncia contra ransomware

1. N3o coloque seus dados em risco. A Veritas protege todas as suas informagdes
valiosas com imutabilidade inigualavel e economia.

A Veritas ndo acredita em uma bala mégica que sirva para todos os casos de imutabilidade. Fornecemos
opcdes e flexibilidade, independentemente de vocé precisar se conectar com hardware de terceiros com
recursos de imutabilidade ou preferir usar nosso storage com imutabilidade nativa. Também ampliamos os
recursos de imutabilidade com suporte para Blogueio de Objeto da AWS S3.

2.N3o perca tempo valioso em caso de ataque. Recupere rapidamente usando a recuperacao

Q orquestrada com um clique, em qualquer nivel e sem restri¢cGes, com a Veritas.

J A Veritas pode simplesmente automatizar e orquestrar uma restauragdo completa entre locais ou nuvem com
um clique - de forma eficiente e em escala. Os dados ndo so ficardo acessiveis como os aplicativos também
estardo online, com todas as dependéncias necessarias. A Veritas também ¢ o Unico fornecedor que pode
enviar e armazenar dados com eliminacdo de duplicages no Bloqueio de Objeto do AWS S3 e é o Unico
fornecedor capaz de ativar um datacenter inteiro sob demanda, a partir desses dados deduplicados e
armazenados com eficiéncia. Com solugdes confidveis e comprovadas que s&o integradas ao nucleo da

tecnologia, a Veritas automatiza e orquestra a recuperagao completa em qualquer nivel - dos dados aos
aplicativos e até a um datacenter inteiro - sem restrigdes.

3. N3o faca apostas com a visibilidade. A avancada deteccdo de anomalias da Veritas,
\\‘ com monitoramento continuo e percepcao de infraestrutura, oferece uma visualizagZo
\ simples e abrangente de todos os fornecedores de armazenamento, backup e nuvem.

A Veritas € o Unico fornecedor capaz de gerar relatoérios sobre seu ambiente de produgéo e fornecedores de
backup (incluindo solugdes da concorréncia) e, entdo, fazer a referéncia cruzada de todos esses pontos de
dados para garantir que nenhum sistema fique desprotegido. Esse nivel excepcional de visibilidade é chamado
por nds de visdo pandptica. Nds a consideramos essencial para a protegcdo completa de todo o seu ambiente.
Em conjunto, as solugdes da Veritas permitem gue as organizagdes identifiguem anomalias em seus dados
primarios e no ambiente de protecao de dados (backup), em toda a infraestrutura e dentro dos proprios



arquivos. A capacidade de monitorar e gerar relatdrios sobre essas vulnerabilidades em uma ampla gama de
fontes de dados é valiosa para gerenciar com eficécia os vetores de ameacas. Além disso, nossos recursos
de descoberta e protegdo automaticas de maquinas virtuais, monitoramento de backup e prontidao de
recuperacao ajudam a sentir a tranquilidade de saber que seus sistemas est&o prontos para a resiliéncia.

‘ 4.N3o deixe seus dados vulneraveis. A Veritas fornece uma tranquilidade valiosa com
‘ criptografia de dados para vocé no ter que pagar resgates.

Com mais certificados de seguranca de rede e do setor do que qualquer outro concorrente, a Veritas cria
produtos que protegem e mantém a integridade de dados em todos os lugares, com a criptografia de dados
em transito e em repouso. Com os produtos da Veritas, um ataque de ransomware contra o seu ambiente de
backup nao é capaz de executar o objetivo secundario da extracdo dos dados, economizando seu dinheiro e
protegendo a reputagdo da sua empresa.

E hora de adotar uma abordagem proativa e unificada

A Veritas fornece a resiliéncia contra ransomware mais abrangente, segura e em conformidade do setor, dando a vocé uma
tranquilidade valiosa e a confianga contra um ataque inevitavel. Alinhados com a estrutura do National Institute of Standards and
Technology (NIST), os produtos da Veritas podem ajudar vocé a proteger, detectar e recuperar seus dados, independentemente de
onde residam - da borda ao nucleo e a nuvem.

PROTEGER

Proteja a integridade dos seus dados com reforco do
sistema, gerenciamento e armazenamento de imagens
imutdveis e indeléveis, criptografia de dados (tanto em
transito como em repouso) e gerenciamento de identidade
e acesso (IAM). O IAM inclui o controle de acesso baseado
em funcéo (RBAC) e a autenticacdo multifator (MFA)

PROTECT

®

DETECTAR

Uso de IA com aprendizado de maquina e andlise
preditiva para fornecer uma visdo holistica do seu
ambiente, habilitando percepcdes, recursos de
detecgao de backups e anormalidades nos dados. Uma
visdo unificada e abrangente, com monitoramento
RECOVER continuo e gerag&o de relatdrios sobre as atividades do
’ sistema para minimizar ameacas e vulnerabilidades.

DETECT

RECUPERAR

Automac&o e orquestragéo de restauragdes completas
entre sistemas, nos maiores e mais exigentes ambientes de
datacenter e multinuvem. A flexibilidade dos métodos de
recuperacédo, das ferramentas de orquestracéo de
resiliéncia e da reversao instantanea para VMware, facilita
arecuperagao em lote em questao de segundos.

Reduza o risco, elimine a incerteza, mantenha o controle. Saiba mais em https://www.veritas.com/ransomware.

1. https://www.sonicwall.com/news/sonicwall-record-304-7-million-ransomware-attacks-eclipse-2020-global-total-in-just-6-months/
2. https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/

Sobre a Veritas VERIT/\S
A Veritas Technologies é uma lider global em disponibilidade e protegdo de dados. Mais de 80.000

empresas, incluindo 87% da lista global Fortune 500, confiam em nds para abstrair a complexidade

da Tl e simplificar o gerenciamento de dados. A Veritas Enterprise Data Services Platform 2625 Augustine Drive
automatiza a protegao e orquestra a recuperacao de dados onde quer que eles residam, garante a Santa Clara, CA 95054
disponibilidade continua de aplicativos cruciais para os negécios e fornece as empresas as +1 (866) 837 4827

informacg&es necessarias para cumprir as regulamentagées de dados em evolugdo. Com uma
reputacéo baseada em confiabilidade em escala e um modelo de implementacgéo para atender a
qualguer necessidade, a Veritas Enterprise Data Services Platform suporta mais de 800 fontes de Para obter informacdes de
dados distintas, mais de 100 sistemas operacionais diferentes, mais de 1.400 destinos de
armazenamento e mais de 60 plataformas de nuvem diferentes. Saiba mais em www.veritas.com.
Siga-nos no Twitter em @veritastechllc.

veritas.com

contato globais, acesse:
veritas.com/company/contact

Copyright © 2021 Veritas Technologies LLC. Todos os direitos reservados. Veritas, o logotipo da Veritas e NetBackup sdo marcas comerciais ou
registradas da Veritas Technologies LLC ou de suas afiliadas nos Estados Unidos e em outros pafses. Qutros nomes podem ser marcas comerciais V1384 08/21
de seus respectivos proprietarios.



