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INTRODUCAO

A capacidade de gerenciar riscos é a base de uma organizacao de sucesso. Aqueles que fazem isso bem
podem enfrentar desafios enquanto seus concorrentes lutam. Nos Ultimos anos, vimos riscos elevados
com fatores contribuintes, incluindo uma pandemia, tensdes geopoliticas e turbuléncia econémica.
Como resultado, as organizagdes enfrentam uma enxurrada de riscos de todos os dngulos possiveis

de imaginar.

Os paises e mercados individuais tém abordagens Unicas a gestao de riscos, tal como as organizagoes
individuais e os grupos de funcionarios.

Este relatdrio concentra-se em dados de 100 executivos e profissionais no Brasil e faz parte de um projeto
de pesquisa global com 1.600 entrevistados pelo mundo.

Este relatoério procura responder as seguintes questodes:

= Quais s30 0s maiores riscos que as organizagoes enfrentam hoje no Brasil?
Como isso se compara ao resto do mundo?

= Quando se trata de seguranca de dados, como as organizacoes no Brasil
se adaptaram as ameacas na histéria recente?

= As organizacgoes e seus funcionarios no Brasil acreditam estar em risco?
Como isso se traduz em agao?
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PRINCIPAIS CONCLUSOES

A ameaca a seguranca
de dados € menor no
Brasil em comparacao
a outros mercados

ao redor do mundo.

Assim como as organizacoes
% em todo o mundo, os
entrevistados classificam

a seguranca dos dados como
o principal risco no Brasil.

= Osriscos de seguranca de dados (45%) tiveram = 36% das organizacoes sofreram um ataque
a classificaca@o mais alta no Brasil, seguidos de ransomware bem-sucedido nos Ultimos
pelaincerteza econdmica (40%) e tecnologias dois anos, um valor muito inferior ao nimero
emergentes como |A (39%). global de 65%.

= 93% das organiza¢oes no Brasil relatam danos = 22% sofreram perda de dados devido
reais devido a riscos. aincidentes que ndo sejam ataques de

ransomware no mesmo perfodo, muito menos
do que 0s 48% relatados mundialmente.

As organizagdes no Brasil
estao respondendo aos
riscos de seguranca de dados
aumentando os orgamentos
e o pessoal.

e

As organizagdes brasileiras
= subestimam os riscos que

enfrentam.

= Os entrevistados no Brasil relatam que os
niveis de risco diminufram para todos os tipos
medidos. Por exemplo, 47% afirmam que os

= Para melhorar a protecao de dados em todos os
ambientes medidos, as organizacoes no Brasil
aumentaram os orcamentos em 38% a 41%, em
meédia, nos Ultimos 12 meses, notavelmente acima
dos numeros relatados globalmente (28% a 30%).

riscos decorrentes da escassez de talentos
diminuiram em comparacao a 35% que

o . . afirmam que aumentaram.

= As organizacgOes brasileiras aumentaram as equipes
_ . o ' i

de protecao e seguranca de dados em uma meédia 70% dos entrevistados acreditam que sua
de 15 a 16 pessoas no mesmo periodo, menos

do que a média global de 21 a 22 pessoas.

organizacao atualmente "ndo estd em risco",
em comparacao a 48% mundialmente.

Contudo, quando apresentados a fatores
= 91% dos entrevistados do Brasil acreditam que

R de risco individuais, 99% dizem que sua
sua organizacado conta com pessoal adequado

organizacao enfrenta riscos.
para permanecer segura.
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Assim como as organizagoes em todo o mundo,
os entrevistados classificam a seguranca
dos dados como o principal risco no Brasil.

As organizagbes em todo o mundo enfrentam uma série de riscos diferentes,
todos com as suas proprias consequéncias. E importante que os lideres
entendam onde estao as maiores ameacas. A sobrevivéncia a longo

prazo é uma prioridade para muitos. Mitigar e gerenciar riscos ajudara

as organizacOes a prosperar. 450/0

SEGURANCA
DE DADOS

Os entrevistados no Brasil tinham maior tendéncia a classificar os riscos
de seguranca de dados - como ataques de ransomware, roubo de dados
e perda de dados - como a maior ameaca (45%) para suas organizactes
atualmente. A incerteza econémica (40%) e tecnologias emergentes,
como a lA, (39%) vieram em segundo e terceiro lugar (Figura 1).

Os maiores riscos para as organizacdes no Brasil hoje

Seguranca dos dados
(ou seja, ransomware, perda de dados, roubo de dados)

45%

(ou seja, instabilidade financeira, custos crescentes) °
Tecnologias emergentes como A ([ MMM >
(ou seja, competicéo de precos, inovagao do concorrente) ®
(ou seja, sangBes comerciais, instabilidade politica)

Medidas de sustentabilidade fracas 26%

Nao cumprimento dos requisitos regulatérios 24%

Marca
(ou seja, escéndalo, crise)

18%

Minha organizag&o nao enfrenta nenhum risco 1%

Figura 1. Quais das alternativas a seguir sdo os maiores riscos para sua organizagdo hoje? Combinacgdo de respostas classificadas em primeiro,
segundo e terceiro [100]. O grdfico mostra dados apenas de organizagbes no Brasil e ndo mostra todas as opgbes de resposta.
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Nao é surpreendente que a seguranca de dados seja um
dos principais riscos no Brasil, considerando a ameaca
continua representada por grandes violagdes. Na verdade,
em 2023, a procura de seguros cibernéticos deveria
aumentar mais de 40% em relacao a 2022, com 0s
gastos em seguranga cibernética passando de 1 bilhao
de ddlares.

Uma forte dependéncia do setor agricola deixa o Brasil
com dificuldades para se equiparar a outras economias

Cada tipo de risco tem uma consequéncia com impactos
diferentes entre as organizacoes. Os danos podem ser
de reputacao, financeiros ou ambos. A maioria, 93% dos
entrevistados brasileiros, relata ter sofrido danos reais
nos ultimos dois anos.

Os executivos, ou 0os mais graduados, s&o mais propensos
a admitir danos causados pelos riscos - 98% relatam
danos reais em comparacéo a 88% dos profissionais.

Isto sugere uma falta de transparéncia, com os

mundiais, possivelmente expondo mais as organizacoes
a turbuléncia econémica mundial.

No entanto, os principais riscos néo contam toda

a historia. O risco é multifacetado e as ameacas vém
de todas as direcdes. Assim como outras empresas
em todo o mundo, as organizacoes no Brasil precisam
compreender a origem dos riscos que enfrentam para
se protegerem de uma maneira melhor.

O/
9 3 O dos entrevistados

afirmam que os riscos resultaram
em danos reais a sua organizacao.

9 8 % dos executivos

relatam danos reais em
comparacdo a 88% dos
profissionais.

profissionais provavelmente menos conscientes da
extensdo total da ameaca que a sua organizagao sofreu.

A ameaca que estes diferentes tipos de risco representam
esta sempre presente e tem impacto diario. Embora

a maioria admita que os riscos resultam em danos
financeiros efou & reputacao, parece que podem colocar
um foco maior nos riscos de seguranca de dados,
abandonando, assim, uma abordagem holfstica.
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https://www.clydeco.com/en/insights/2022/12/rising-number-of-brazilian-data-breaches-to-drive

A ameaca a seguranca de dados € menor no Brasil em
comparacao a outros mercados ao redor do mundo.

Pouco mais de um terco (36%) das organizacées no Brasil sofreram um atague de ransomware
bem-sucedido nos Ultimos dois anos, em que o invasor se infiltrou diretamente no sistema.
A ameaca de ransomware no Brasil € menor do que a relatada globalmente, onde 65%
dos entrevistados relataram ter sofrido um ataque bem-sucedido (Figura 2).

360/0 Os ataques de ransomware n&o sao o Unico tipo de ataque que as organizagdes enfrentam.
Nem s&o o Unico tipo que leva a perda de dados. Na verdade, 22% das organizagdes no

Brasil sofreram perda de dados nos ultimos dois anos por outras fontes que ndo ataques

de ransomware. Mais uma vez, este nimero € muito inferior ao reportado globalmente (48%).

Dado que o nivel de ameaca de ataques cibernéticos néo e tado grande quanto em outras partes
do mundo, parece que os lideres empresariais no Brasil podem concentrar seus esforcos de gestéo e mitigagdo de riscos
em outras areas.

Dito isto, basta um ataque de ransomware bem-sucedido para causar consequéncias devastadoras. Uma vez que
0s entrevistados no Brasil identificaram a seguranga dos dados como sua maior ameaca, € importante permanecer
vigilante em relacao aos esforcos para continuar a combater esta ameaca.

Sofreram um ataque de ransomware bem-sucedido

Global Brasil

Y - By s
T 0% a /%
s oo Y 2o

Y - S 5%
- Y 5%
W oox S 18%

O E T EZ
B -
o -

Sim, sofremos um ataque
e o denunciamos publicamente

Sim, sofremos um ataque, mas néo
o denunciamos publicamente

Nao, ndo sofremos um ataque

@ Total (1.600) @ Total (100)
. Executivos (791) . Executivos (50)
. Praticantes (809) . Praticantes (50)

Figura 2. Sua organizagdo sofreu um ataque de ransomware bem-sucedido nos dltimos dois anos? [Tamanhos bdsicos no grdfico] Dados divididos
por tipo de entrevistado, mostrando dados globais e do Brasil; nem todas as op¢des de resposta séio mostradas.
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As organizacoes no Brasil estao respondendo
aos riscos de seguranca de dados aumentando
os orgcamentos e o pessoal.

Devido ao foco nos riscos de seguranga de dados, A énfase na garantia dos recursos financeiros necessarios
ndo surpreende que as organizagdes no Brasil tenham parece estar tendo um impacto positivo. Os ataques
aumentado seus orcamentos de protecdo de dados de ransomware bem-sucedidos e a perda de dados sao
em todos os ambientes (Figura 3). E os aumentos s&o consideravelmente menores no Brasil do que em outras
maiores no Brasil do que no mundo (28% a 30%), organizacoes ao redor do mundo.

enfatizando o foco na seguranca e protecéo dos dados.

Aumento médio do orgamento por ambiente

& @

Ambientes de nuvem privada Ambientes de nuvem publica

28%
38%

@ Global (1.600) @ Brasil (100)

Figura 3. Aproximadamente, como o orgamento da sua organizagdo para protegdo de dados mudou nos Ultimos 12 meses nos seguintes ambientes?
[Tamanhos-base no grdfico] O grdfico mostra apenas o aumento percentual médio por ambiente; mostrando dados para o mundo e para o Brasil.

As organizacoes no Brasil também aumentaram suas
equipes de protecao e seguranca de dados em uma As equipes de protecao

meédia de 15 e 16 pessoas, respectivamente. Essas e seguranca de dados estao
equipes tém mais recursos disponiveis para proteger

suas organizacoes contra ataques cibernéticos e outros a u m e nta n d O .
riscos. Portanto, ndo surpreende que a maioria (91%)
acredite ter pessoal adequado para manté-los seguros.
Os funcionarios estéo reconhecendo o esforgo feito
para manté-los seguros.
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Os entrevistados brasileiros subestimam o nivel
de risco que suas organizagoes enfrentam.

Os dados indicam que mais funcionérios no Brasil
percebem que os niveis de risco estdo caindo e néo
aumentando, em todas as categorias de risco medidas
(Figura 4). Por exemplo, apenas 27% relataram que o nivel
de risco de medidas fracas de sustentabilidade aumentou
nos ultimos 12 meses. Um nlimero substancialmente
maior disse que diminuiu (46%). Estas conclusdes
contrastam fortemente com a percepcao global, onde

os entrevistados relatam riscos crescentes em geral.

Este padrao pode ser devido ao fato de os entrevistados
sentirem que sua empresa esta tomando medidas proativas
parareduzir a ameaca, com as medidas de seguranca de
dados como prova.

No entanto, as organizacdes no Brasil podem no estar
cientes do nivel real de risco, com os funcionarios
complacentes com tais perigos. Quando questionados
sobre o tamanho do "risco" que sua empresa esté
correndo, 70% responderam que n&o ha risco.

No entanto, quando apresentados a categorias de risco
individuais, 99% disseram que sua empresa enfrenta
algum tipo de risco. Na verdade, 69% dos entrevistados
no Brasil que inicialmente afirmaram ndo haver riscos
ameacando sua empresa também relataram que
enfrentam riscos individuais, como seguranca de dados,
concorréncia e outros.

Juntos, os resultados mostram que os niveis de risco podem
ser mal calculados e até subestimados. As organizacoes
no Brasil estdo sob maior ameaca do que seus funcionérios
imaginam. Para superar esta situacao, seria sensato que 0s
gestores de risco considerassem as diversas ameagas que
enfrentam. Pode ser que algumas organizacées no Brasil
nao considerem ameacas especificas ao supervisionar
sua estratégia de gerenciamento de riscos. Aguelas que
o fizerem estardo mais bem equipadas para sobreviver

e prosperar nos proximos anos.

Como o nivel de risco mudou no Brasil

Seguranca de dados

o,
(ou seja, ransomware, perda de dados, roubo de dados) 38%
Tecnologias emergentes como 1A IR
Incerteza econdmica 35%

(ou seja, instabilidade financeira, custos crescentes)
Escassez de talentos  [ReleVZ

Fatores geopoliticos -

) . o > o 31%

(ou seja, sangdes comerciais, instabilidade politica)
Concorréncia  [EEYeTYA

(ou seja, competicéo de pregos, inovag&o concorrente)
Medidas de sustentabilidade fracas REEAZ)
Nao atender aos requisitos regulatérios  [REFAZ)
Marca 2004

(ou seja, escandalo, crise)

@ Onivel de risco aumentou

. O nivel de risco ndo mudou

18% 43%
23% 41%
22% 42%
17% 47%
25% 41%
26% 43%
25% 46%
29% 43%
34% 41%

@ O nivel de risco diminuiu

Figura 4. Como o nivel de risco para a sua organizagéo nas seguintes categorias mudou nos Ultimos 12 meses? [99] Pergunta mostrada apenas para
aqueles que relatam que enfrentam riscos hoje. O grdfico mostra dados apenas do Brasil e ndo inclui todas as opgdes de resposta.
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CONCLUSAO

Para gerir eficazmente o risco de dados, as organizagdes
devem compreender as fontes de risco e estimar
corretamente esse nivel de risco para que possam
preparar a sua defesa.

As organizagdes no Brasil reconhecem que a preparacao

€ a chave para o sucesso. Nos Ultimos 12 meses,
aumentaram os investimentos em ambientes e equipes
de protecao de dados em um ritmo substancialmente
mais elevado em relagcéo a muitos pares globais. Como
resultado, o Brasil esté sob menos ameaca do que muitos
outros pafses. Nos Ultimos dois anos, as organizacoes

no Brasil sofreram consideravelmente menos ataques

de ransomware bem-sucedidos e menos perda de dados.

Escopo e Metodologia da Pesquisa

Além disso, os investimentos continuos - exponencialmente
maiores do que muitos pares globais - fizeram com que

a maioria das organizacdes nao se sentisse atualmente
emrisco e se considerasse com pessoal adequado.

Este optimismo estende-se a crenca da maioria dos
entrevistados de que os niveis de risco diminuiram

ou permaneceram estaveis.

Parece que as organizacoes no Brasil estao bem preparadas
para sobreviver ao ambiente de risco cada vez maior

e mais turbulento. No entanto, elas ndo devem se tornar
complacentes, uma vez que os riscos dos dados ficam
cada vez mais sofisticados.

A Veritas Technologies contratou o especialista independente em pesquisa de mercado Vanson Bourne para realizar
a pesquisa quantitativa na qual este relatdrio se baseia. Um total de 1.600 executivos de negocios e profissionais de
Tl foram entrevistados durante agosto e setembro de 2023, com representacdo das seguintes regides e mercados
individuais (nimero de entrevistas entre parénteses):

= Américas (300): EUA (200), Brasil (100)

= EMEA (500): Reino Unido (100), Franca (100), DACH (100), Nérdicos (100), Emirados Arabes Unidos (100)

= APAC (800): China (200), Coreia do Sul (100), Singapura (100), india (200), Jap&do (100), Australia (100)
Todos os entrevistados pertencem a organizagdes com mais de 1.000 funcionarios e representam uma série

de organizaces do setor pUblico e privado. Todos os entrevistados tiveram que pelo menos influenciar a compra
de tecnologia dentro de suas organizagoes.

Vanson Bourne conduziu entrevistas usando um rigoroso processo de selecdo em varios niveis para garantir que
apenas os candidatos adequados tivessem a oportunidade de participar.

Este resumo executivo é baseado especificamente em dados do Brasil, com comparagdes feitas com dados
mundiais quando aplicavel.
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Sobre Vanson Bourne

Vanson Bourne ¢ especialista independente em pesquisa de mercado para o setor de
tecnologia. A sua reputacao de andlises robustas e fidedignas baseadas em investigagéo
forma-se em principios de investigacao rigorosos e na sua capacidade de procurar as
opinides de experientes decision makers em fungdes técnicas e empresariais, em todos
0s setores empresariais e em todos os principais mercados. Para obter mais informacoes,
visite www.vansonbourne.com.

Sobre a Veritas

A Veritas Technologies ¢ lider em gerenciamento de dados multinuvem. Mais de 80 mil clientes, incluindo
91% das empresas da Fortune 100, confiam na Veritas para ajudar a garantir a protegéo, capacidade de
recuperacao e conformidade de seus dados. A Veritas tem uma reputagéo de confiabilidade crescente,

o que oferece a resiliéncia de que seus clientes precisam contra as interrupcdes decorrentes de ataques
cibernéticos, como ransomware. Nenhum outro fornecedor € capaz de igualar a capacidade de execugdo
da Veritas, com suporte para mais de 800 fontes de dados, mais de 100 sistemas operacionais e mais

de 1.400 destinos de armazenamento por meio de uma abordagem Unica e unificada. Com a tecnologia de
escala de nuvem, a Veritas esta entregando hoje sua estratégia de gerenciamento de dados auténomo, que
reduz a sobrecarga operacional e, ao mesmo tempo, oferece maior valor. Saiba mais em www.veritas.com/pt/br.
Siga-nos em X em @veritastechllc.
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