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はじめに

リスク管理能力は企業の成功の基盤となるものです。企業
がリスク管理に優れていれば、競合他社が苦境にあえぐ中
にあっても、荒波を乗り越えることができます。近年、パ
ンデミック、地政学的緊張、経済的混乱などの要因によっ
てリスクの高まりが相次いでおり、企業はありとあらゆる
角度から吹き荒れるリスクの嵐に直面しています。成功す
る可能性が高い企業とは、こうしたリスクを適切に管理で
きる企業のことです。 

国や市場によって、リスク管理という課題に対するアプ
ローチの方法は異なります。これは企業や従業員グループ
でも同様です。 

本レポートは、世界中の調査回答者 1,600 人を対象とし
た世界的な調査プロジェクトから、日本の経営幹部および 
IT 担当者 100 人の回答結果を抜粋したものです。

•	 現在の日本の企業が直面している最大のリスクとは何か 
(他の国々との比較)

•	 データセキュリティに関して、近年の脅威に対する日本の企業の対応はどうか 

•	 日本の企業とその従業員はリスクにさらされているとの自覚があるか、 
またその自覚をどのように行動に移しているか

本レポートは以下の質問に回答することを目的としています。
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データセキュリティは 
日本の企業にとって最大の
リスクである

•	 世界的な傾向と同様に、日本の企業の 52% 
がデータセキュリティ (ランサムウェア、デー
タの損失や盗難など) を最大のリスクとして
挙げている。次いで、経済の不確実性に関連
するリスク (41%)、脆弱な持続可能性対策
によるリスク (37%) となっている。

•	 こうしたリスクのため、日本の企業の 83% 
が、経済的損失や風評被害など、実際の損害
を受けていると回答している。

日本の企業は、データセ
キュリティリスクのレベル
に対し、世界平均よりもや
や積極的に対応している

過去 1 年間に、日本の企業はデータセキュリ
ティ対策のための資金と雇用の両方を増強し
ている (内容は以下のとおり)。

•	 データ保護に関する予算は、あらゆる環境
に対して 30% から 32% 増 (全世界では 
28% から 30%)。

•	 データ保護およびデータセキュリティのチー
ム人員は、平均 24 人から 25 人増員 (世界
平均は 21 人から 22 人)。

•	 83% が、このような増強により企業の安
全性の維持に十分な人員を確保していると 
回答。

日本は世界平均よりも健闘し 
ているが、データセキュリティは
常に脅威にさらされている

•	 過去 2 年間にランサムウェア攻撃に見舞われた企業
は、世界平均の 65% に対して日本は 55% と少
ない。

•	 全世界の企業の約半数 (48%) が過去 2 年間に
データ損失を経験しているのに対し、日本ではわず
か 33% にとどまっている。

•	 同時期に測定されたさまざまな環境 (オンプレミ
ス、プライベートクラウド、パブリッククラウド、エッ
ジ) におけるデータ損失の平均割合は 13% から 
15% である。

日本の回答者は自社が抱える 
リスクを過小評価している

•	 日本の回答者は、リスクレベルは過
去 12 カ月に比べ比較的安定していると回答してい
る。ブランドやデータセキュリティなど、すべてのタ
イプのリスクに変化が見られないとする回答者が多
い (30% から 46%)。変化があったとする回答者の
うち、日本では、リスクレベルが高まったと回答した
割合 (31% から 49%) が、低下したと回答した割合 
(15% から 30%) よりも多い。

•	 基本的に、日本では自社が「リスクを抱えている」と
回答した割合はわずか 40% だった。これは全世界
の回答 (52%) よりもはるかに低い。

•	 しかし、個々のリスク要因が提示された場合に自社
がリスクを経験していると考えている回答者の割合
は 98% にのぼる。この差は、こうしたリスクの潜在
的な結果を過小評価していることを示している。

主な調査結果
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世界中の企業が多方面のリスクに直面しています。その状況は日本で
も同様です。このようなリスクを断ち切るには、企業が将来に向けた
最善の準備のために、克服すべき最大のハードルを理解することがき
わめて重要です。

日本の回答者は、自社が経験しているリスクトップ 3 にデータセキュ
リティ (52%) を挙げる割合が最も高く (図 1)、世界平均 (46%) よ
りも高い割合となっています。日本の場合、これに経済の不確実性 
(41%)、持続可能性対策の弱さ (37%)、AI などの新興テクノロジ 
(35%) が続きます。

現在の日本の企業における重大なリスク

図 1. 「現在、貴社にとって最大のリスクはどれですか?」 1 位、2 位、3 位の回答の組み合わせ。[100]。グラフが示すデータは日本国内の企業に
限ったものであり、すべての回答選択肢を示すものではありません
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現在のデジタル化された世界では、企業への重大なデー
タ侵害が毎日のように大きく報道されるようになってい
ます。実際、日本の内閣サイバーセキュリティセンター 
(NISC) では、2023 年に数カ月に及ぶ攻撃を受けてい
ます。攻撃が成功してしまうとさまざまな被害が発生する
可能性があるため、当然ながら、データセキュリティは上
位にランク付けされます。 

日本は、従来より持続可能性への取り組みを非常に重視し
ているため、リーダーとしての高い評価と、意欲が高い国
としての地位を獲得しています。これは、持続可能性対策
の脆弱さによるリスクの順位が、世界平均 (30%) や他の
地域平均 (30%) と比べて高いことからも明らかです。

はっきりしていることは、日本の企業が直面しているのは
実に多面的なリスクであることです。ここで重要な点は、
このようなリスクに対処する戦略を策定する際には、すべ
ての懸念事項に対処する必要があるということです。万が
一リスクが発生した場合は、その対処方法を理解するため
にあらゆる努力を払わなければなりません。

それぞれのリスクは独自の結果をもたらし、企業の評判や
財務状況など、ビジネス全体にさまざまな影響を及ぼしま
す。データセキュリティは最も一般的なリスクですが、同
時に、日本の回答者の 34% が「企業に実際の損害をも
たらす可能性が最も高いリスクである」と考えています。
実際、日本の全回答者の 83% が「リスクによって損害が
生じた」と回答しており、世界で同じように回答した割合 
(87%) よりわずかに少ない結果となっています。

実際の損害をもたらすリスクの理解について、世界では
経営幹部と実務担当者の見解が異なる結果 (それぞれ 
93%、82%) となっていますが、それとは対照的に、日本
の経営幹部 (84%) と実務担当者 (82%) の認識は一致
している傾向にあります。つまり、日本の企業が、ビジネス
への潜在的なリスクについてあらゆるレベルの従業員を
教育する点においては他の市場よりも優れており、そうし

たリスクに対処するために協調の取れたアプローチを取っ
ていることを示唆しています。

リスクレベルやすでに生じた損害を問わず、改善すべき点
は明らかです。企業は、脅威の最小化を目的とし、慎重に
管理して軽減するために必要な措置を講じることが重要
です。

34% の回答者が、最も損
害をもたらした脅威としてデータセ
キュリティを挙げている

83% の回答者が、リスク
のため実際の損害を受けたと回答し
ている
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日本は世界平均よりも健闘している
ようだが、データセキュリティは常に
脅威にさらされている

過去 2 年間で、日本の企業の半数強 (55%) が、攻撃者による
システム侵入を許し、ランサムウェア攻撃を受けた経験がありま
す (図 2)。これは、調査対象者の 65% が「そのような攻撃を受
けた」と回答した世界平均よりも低い結果となっています。実際
に、調査対象の 13 市場の中で、日本はそのような攻撃を受けた
可能性が 5 番目に低い位置にあります。

日本の企業では、役職レベルを問わず、世界平均よりも情報の
透明性と開放性が高い傾向が見られます。日本では、経営幹部 
(58%) と実務担当者 (52%) の自社へのランサムウェア攻撃に
対する認識がほぼ一致しており、両者の認識の差はわずか 6% 
にすぎません。世界全体では、両者の認識の差は 15% となって
います (それぞれ 72%、57%)。

55% の企業がランサム
ウェア攻撃を受けたことがある

図 2. 「勤めている企業が過去 2 年間、ランサムウェア攻撃を受けたことがありますか?」 [グラフのベースサイズ]。回答者のタイプ別にデータを分け、
世界と日本のデータを表示。すべての回答選択肢を表示しているわけではありません
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日本の企業は、明らかに世界の多くの企業よりも脅威の軽
減に成功しています。透明性が高く、階層的に連携の取れ
ているアプローチがその理由となっていると言えるでしょ
う。しかし、日本におけるランサムウェア攻撃は依然として
高い割合を占めています。サイバー犯罪者による攻撃はさ
らに巧妙化しており、企業はデータ損失を避けるために警
戒を怠ってはなりません。

しかし、データ損失につながるのはランサムウェアなど
のサイバー攻撃だけではありません。日本では、回答者
の 33% が過去 2 年間にランサムウェア攻撃以外による
データ損失を経験したと回答しています。この結果は、世
界平均 (48%) を大きく下回っています。これも日本の企
業が世界の他の企業よりも優れている領域ですが、この課
題は依然として大きく残されています。

データ損失は、オンプレミス、プライベートクラウド、パ
ブリッククラウド、エッジといったインフラ環境全体で発
生しています。各環境での平均損失率はほぼ同一 (13% 
から 15%) です。日本の平均値は、世界平均 (12% から 

14%) よりもわずかに上回っています。日本の企業はデー
タ損失をより効果的に回避できますが、データ損失が与え
る影響は少なくありません。

ランサムウェア攻撃以外の要因による
データ損失を経験した企業の割合

33%
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ランサムウェアやデータ損失の影響だけでなく、データセ
キュリティによるリスクレベルも損害をもたらす可能性が
あるため、日本の企業が行動を起こしていることには期待
が寄せられます。

たとえば、過去 12 カ月間に増加した領域の 1 つとして、
データ保護のための資金が挙げられます (図 3)。これは
すべての IT 環境に当てはまります。

さらに、日本の企業は同じ期間内にデータ保護チームと
データセキュリティチームの人員をそれぞれ平均で 25 人
と 24 人ずつ増やしています。これは世界平均 (それぞ
れ 21 人と 22 人) よりも大きな増員です。日本の企業が
データセキュリティのために追加的な資金とリソースを投
入していることには、ある程度の効果が現れています。日
本は、ランサムウェア攻撃などの事象によるデータ損失の
経験が最も少ない市場の 1 つなのです。

したがって、回答者の大多数 (83%) が、企業の保護に
十分な人員を配置していると考えることが妥当でしょ
う。しかし、これは日本の経営幹部 (94%) と実務担当者 
(72%) で意見が分かれている領域の 1 つです。

データを適切に保護するための具体的な作業には、実務担
当者のほうがより密接に関わっているため、経営幹部が自
社の人材不足を本当に認識しているのかという疑問が生じ
ます。

日本の企業は、データセキュリティリスクへの対応が
他国よりやや積極的である

図 3. 「過去 12 カ月間のデータ保護予算は、以下の環境でどのように変化しましたか?」 [グラフのベースサイズ]。環境ごとの平均増加率のみを表示。
世界と日本のデータを表示

環境ごとの平均予算増

オンプレミスデータセンター プライベートクラウド環境パブリッククラウド環境
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日本の回答者は自社に対するリスクを
過小評価しがちである
日本の回答者の相当数が、過去 12 カ月間、多数の領域で
リスクレベルが変わっていないと回答しています。これは
特にブランドに対するリスク (46%)、または競争によるリ
スク (44%) に当てはまり、回答者自身が管理できる幅が
大きいと感じている領域であることを示している可能性が
あります。

各リスクレベルが変化している場合、リスクレベル全体が
上昇している可能性が高くなります。データセキュリティ
については、リスクが増加したと報告した回答者の割合
は、減少したと報告した割合に比べて 3 倍以上でした。ま
た、AI などの新興テクノロジについては、リスクレベルが
上昇したと回答した割合は、低下したと回答した割合に比
べて 2 倍以上でした。日本の回答者は、リスクが進化して
おり、さまざまな場所で発生する可能性があることを明確
に認識しています。

日本の企業は、リスクの危険性に関して、他の地域の企業
ほど明確に把握できていないという指摘があります。自社
が現在「リスクにさらされている」と回答しているのは、
日本ではわずか 40% にすぎません。これは世界の割合 
(52%) よりはるかに低く、調査対象となった全市場で 3 
番目に少ない数値です。

この結果には最初の危機感のなさがはっきりと表れてい
ます。その後、個々のリスクについて質問したところ、自社
が多くのリスクに直面していることを 98% の回答者が
認めました。これは、抱えている脅威を明らかに過小評価
しており、回答者が全体的なリスクについて考える際に、 
特定の脅威を考慮していないことを示しています。

図 4. 「以下のカテゴリに関する企業のリスクレベルは、過去 12 カ月間でどのように変化しましたか?」 [98]。現在リスクを受けているとした回答者にの
み質問。グラフが示すデータは日本に限ったものであり、すべての回答選択肢を含んでいない

日本のリスクレベルの変化
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結論

日本は、企業が直面する複雑なリスクや脅威、そしてそれ
が企業に及ぼす真の影響の理解については、世界の他の
国々よりも一歩先を行っています。日本の企業は、リスク
がどこで発生し、どのような影響があるかについての経験
があります。そのため世界の企業に比べ、さらに大きな被
害を防ぐための追加的な対策を講じるようになってい
ます。

これは、すべての環境 (オンプレミス、プライベートクラウ
ド、パブリッククラウド、エッジ) におけるデータ保護予算
の増加や、データ保護チームおよびセキュリティチームの
増員からも見て取れます。さらに、役職レベルにかかわら
ず、日本の経営層と実務担当者の両者ともランサムウェア
攻撃についてよく認識していることも明らかです。そのた
め、日本は情報の透明性と開放性の高さでは一歩リードし

ており、リスクに対する認識がさらに向上しているように
見受けられます。 

情報の透明性は認識を向上させる一方、誤った認識を生む
可能性もあります。企業はリスクを認識し、それに対する
備えができていると自負しているため、日本の回答者も、
日本市場はリスクが最も低いと主張しています。しかし、
この主張には、自社が多くのリスクに直面していると認め
た大多数の回答者が反論しています。このことは、日本市
場における認識と現実との間に歪みが生じている可能性
を示唆しています。日本の企業がこの問題の改善に注力す
れば、予算やチームの規模などの他の予防策ではすでに世
界の企業より進んでいるため、将来のリスク防止能力は向
上するでしょう。 

調査の範囲と方法

ベリタスはマーケットの調査を専門とする独立系企業である Vanson Bourne 社に、このレポートの基となる定量調査
を依頼しました。2023 年 8 月から 9 月にかけて、以下の地域と各市場の代表者を対象に、合計 1,600 人の経営幹部
と実務担当者にインタビューを実施しました (括弧内はインタビュー数)。

•	 南北アメリカ (300): 米国 (200)、ブラジル (100)

•	 EMEA (500): 英国 (100)、フランス (100)、オランダ (100)、北欧 (100)、UAE (100)

•	 APAC (800): 中国 (200)、韓国 (100)、シンガポール (100)、インド (200)、日本 (100)、オーストラリア (100)

回答者が所属しているのはすべて従業員数 1,000 名以上の企業であり、民間および公共部門のさまざまな企業を代表
しています。また、回答者全員が少なくとも自社内におけるテクノロジの購入を左右する立場にありました。 

Vanson Bourne 社は、適切な回答者のみが調査対象となるよう、複数のステップで構成される厳しい審査を経てオンラ
インでインタビューを実施しました。

このエグゼクティブサマリーは日本のデータに基づいており、同じ調査による世界のデータと比較しています (該当する
場合)。
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ベリタスについて

Veritas Technologies は、マルチクラウドデータ管理のリーダーです。データの保護、
リカバリ能力、コンプライアンスを確保するために、Fortune Global 100 の 95% を
含む、先進企業 80,000 社以上が、ベリタスのソリューションを導入しています。ベリタ
スは、ランサムウェアのようなサイバー攻撃がもたらす脅威に対してお客様が必要とする
回復力を提供し、大規模な環境でも信頼できると評価をいただいております。単一の統
合されたアプローチを通じ、800 以上のデータソース、100 以上のオペレーティングシ
ステム、1,400 以上のストレージターゲット、60 以上のクラウドをサポートしており、ベ
リタスの実行能力に匹敵するベンダーは他にありません。Cloud Scale Technology に
より、ベリタスは運用にかかる煩雑さや業務量を削減しつつ優れた価値を提供する、
自律型データ管理の戦略を提供しています。ベリタステクノロジーズ合同会社は、
Veritas Technologies の日本法人です。

Vanson Bourne 社について

Vanson Bourne 社は、テクノロジ分野の市場調査を専門とする独立系企業です。妥
協のない信頼のおける調査に基づく分析で評価されていますが、これは厳格な調査
原則、そしてあらゆる事業分野と主要市場において企業の技術およびビジネス部門
の上位意思決定者の見解を明らかにする能力が基盤となっています。詳細については  
www.vansonbourne.com をご覧ください。
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