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GESTION DE
RISQUES LIE
AUX DONNEES

'état du marché: dela
cybercriminalité a la conformité

Avec l'augmentation d'attaques de ransomwares et de perte de données, la menace pour la securite
des données est plus élevee en France que dans d'autres pays. En réponse, les organisations ont
augmente leurs depenses et leur personnel dédiés a la protection des données. Mais au-dela

de la sécurite des données, les niveaux de menace ont augmenté pour tous les facteurs de risque,
de l'incertitude economique au non-respect des exigences réglementaires.

La sécurité des données est le risque le plus
important pour les organisations en France.

Les répondants ont classé les trois risques

\ les plus importants comme suit :
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87/ %

font état de dommages réels,

tels que des dommages financiers
ou de reputation, causes par

les risques auxquels ils sont
confrontés.

J La sécurité des données fait I'objet de

menaces constantes et sans precédent.

60 %

des personnes interrogées ont
subi une attaque de ransomware
réussie au cours de laquelle un
pirate a pu accéder au systeme.

ont subi des pertes de données
O/ dues a des attaques autres
O gue des ransomwares. /
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:L/;organisations ont réagi en augmentant les

budgets et les effectifs consacrés a la protection
des données.

d'augmentation moyenne
du budget pour tous les
environnements mesurés.

(sur site, cloud privé, cloud public)

1 7 - 1 8 pe rSO n n eS estiment qu'ils disposent

Augmentation moyenne des effectifs des désormais d'un personnel
équipes chargées de la protection et de la suffisant pour assurer la
sécurité des données. sécurité de leur organisation.

\ Les niveaux de risque augmentenTL

2 derniers mois, sur tous types
de risques confondus :

* 54 of

declarent que le niveau
de risque a augmente.

arent que le niveau
iIsque a diminué.

La plupart des organisations sous-estiment
la tache qui les attend.

58 %%

98 2%

Risque global : Facteurs de risques
Plus de la moitie des individuels :
personnes interrogees Presque tous les participants
considerent que leur ont indiqué que leur
organisation est actuellement organisation était exposee
exposee a un risque. a des risques.

¥ / Pour certaines organisations,
le niveau de risque sera trop éleve.

28 %

des organisations déclarent
que le niveau de risque

les obligera a cesser leurs
activités.
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