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Descripcidn general

El clima normativo actual ha creado nuevos desafios de cumplimiento

para organizaciones de todos los tamafios. Las comunicaciones estan cada
vez més fragmentadas y ya no basta con monitorear el correo electrénico.
Otras fuentes, como el chat, también podrian estar sujetas a monitoreado
0 supervision para cumplir la normativa. A medida que crece el volumen

de las comunicaciones reguladas, también lo hace el desafio de cumplir

los requisitos de cumplimiento.

Cumplimiento de la supervision

Veritas Alta™ Surveillance (antes conocida como Veritas Advanced
Supervision) es una potente solucién de cumplimiento que permite efectuar
una revision racionalizada de las comunicaciones reguladas. Al proporcionar
el marco para seleccionar y muestrear 120 fuentes de contenido a través de
nuestra integracion de Veritas Mergel o Veritas Alta™ Capture, sera posible
gestionar las revisiones por parte de los supervisores adecuados y registrar

el proceso con fines de auditoria (véase la figura 1).

Veritas Alta Surveillance ayuda a disminuir el costo y el esfuerzo de garantizar
la revision para cumplimiento mediante un muestreo especifico y la adicion

opcional de la clasificacién, al tiempo que proporciona pruebas del cumplimiento.

Figura 1. Panel de control de Veritas Alta Surveillance.
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Veritas Alta Surveillance

Ventajas clave

La nueva e intuitiva interfaz de usuario

proporciona:

= Flujo de trabajo de navegacion para dirigir
répidamente a los revisores al contenido
mas relevante

= Informacion del estado de revision

= Conjuntos de revisién refinados en funcion
de todos los metadatos, incluidas las politicas
de clasificacidn, las palabras clave y los
conjuntos de palabras clave

Aborda los crecientes requisitos de

retencién de contenidos y monitoreado de

reglamentaciones como SEC, FINRA, MiFID II,

Sarbanes-Oxley, IIROC, ESMA, ESAy SESC

Ofrece la opcidn de utilizar Veritas Alta™

Classification para filtrar el ruido y garantizar

que el contenido mas relevante se incluya

en el conjunto de muestras

Monitoreo de entornos globales masivos

y de departamentos y subdepartamentos

enteros (véase la figura 2)

Capacidad para asignar y monitorear equipos

de revisores

Revision de los archivos y las herramientas

de colaboracién en una interfaz multifacética

y clasificable

Capacidades de clasificacién intensiva con

maés de 250 politicas y 1100 patrones precons-

truidos que identifican automaticamente

datos personales, sanitarios, financieros,

gubernamentales y regulados internacional-

mente (véase la figura 3)

Aprovechamiento de los multiples mecanismos

de blusqueda y muestreo para captar

contenidos en funcion de distintas variables



Cdémo funciona:
Archivado de contenidos superior

Todo el contenido se indexa y almacena en un almacenamiento

WORM inmutable, tanto si decide archivar in situ como en la nube.

Monitoreado, muestreo y revision mejorados
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Veritas Alta Surveillance le permite poner en marcha procesos
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de revision estructurados para buscar, muestrear y revisar todo

el contenido relevante siguiendo las politicas de cumplimiento.
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Paso 1: Establezca el alcance de la revision

Defina rapidamente sus criterios: Figura 2. Administracidn jerdrquica de los departamentos monitoreados

= Elija las fuentes de contenido que desea incluir

= Filtre los elementos ya revisados (opcional)

= Filtre por intervalo de fechas y hora

= Especifique el &ambito del remitente/receptor

= |dentifique un texto especifico (palabras o frases)

= Agregue palabras clave [ conjuntos de palabras clave

= Priorice Incluir o Excluir contenido que ha sido clasificado
automaticamente por Veritas

= Excluya texto especifico (por ejemplo, renuncias de
responsabilidad por correo electrénico) del &mbito

de una busqueda
Paso 2: Aplique reglas de muestreo y blisqueda

Personalicelo segun las necesidades de su departamento.

Es posible:

Figura 3. Panel de revisién con navegacion por palabras clave y resaltado
de aciertos de clasificacién.

= Muestrear todo el contenido o canal por canal para todo
un departamento o una persona concreta
= Muestrear un porcentaje especifico

= Aprovechar el muestreo garantizado o estadistico
Paso 3: Revision de los resultados de la busqueda

A través de una interfaz facil de usar, se presenta a los revisores el contenido que deben revisar. Se realiza un seguimiento del estado

de cada elemento y, en caso de que se requiera una accién adicional, se marca en el correo electrénico original.

El revisor puede:

= Usar facetas para filtrar los contenidos en revision en funcién = Es posible: Comentar mensajes revisados
de los valores de los metadatos = Escalar los mensajes al supervisor superior de
= Filtrar por palabras clave y conjuntos de palabras clave encontrados cumplimiento
= Filtrar segtin origen del contenido y las etiquetas de clasificacion = Cerrar una muestra de revision cuando todos la hayan

= Establecer el estado “Pendiente” mientras investiga revisado y todo esté registrado e informado



Paso 4: Registro

Mantenga un registro de auditoria de todo el proceso (véase la figura 4). En caso de que surjan controversias, es facil investigar
lo sucedido si el administrador puede demostrar que la auditoria se llevd a cabo, mediante:
= Configuracion del sistema
= Usuarios del sistema
= Configuracion del grupo

= Actividad de los usuarios (busqueda, revision)

= Registro de auditoria de los mensajes : - Bt e ¢ ri— IR e -
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= Multiples opciones de filtrado: Filtre muestras
utilizando la clasificacion para bloguear
contenidos irrelevantes y garantizar la inclusion de Figura 4. Bisqueda mejorada de eventos de auditoria
contenidos relevantes (requiere la opcidn Classification).

= Facil de usar: El modelo de usuario es un conjunto de grupos auditados (por ejemplo, mostradores de distribuidores, sucursales),
cada uno con un propietario/revisor asociado que realiza revisiones periddicas.

= Muestreo eficaz: BUsqueda selectiva y muestreo para producir elementos para revision.

= Busqueda personalizada: Busgueda/muestreo manual o automatico, con la posibilidad de excluir blogues de texto de los resultados
de la bdsqueda (por ejemplo, descargos de responsabilidad por correo electrénico).

= Revisioninteligente y clasificacion: Uso del aprendizaje automatico para predecir lo que los revisores consideraran relevante
e irrelevante basandose en decisiones anteriores. Incorporacion del uso de la |A para el analisis de sentimientos y la deteccion
de idiomas.

= Etiquetado: Etiquete los elementos durante
la revision para comprobar su relevancia.
Aproveche los flujos de trabajo de escalamiento
integrados para tratar con alertas urgentes.

= Acceso basado enroles (véase la figura 5):
Cree y modifique roles y funciones granulares
a nivel de aplicacién y departamento.

= |R: Clasifique automaticamente los articulos
basandose en el aprendizaje de las acciones
anteriores de los revisores. Se trata de un

completo motor de aprendizaje pasivo que esta

siempre activo y no requiere ningun régimen

de formacién manual.

Figura 5. Controles de acceso granulares basados en roles.



Priorizar la revision por categorias

La aplicacion del contexto al contenido archivado optimiza el proceso de revision del cumplimiento. Analice todo el contenido ingestado
y dirija lo que se incluye para su revision con la incorporacion de Veritas Alta™ Classification. Puede utilizar las politicas de clasificacion
para facilitar revisiones mas eficaces marcando los mensajes para su revision por categorias. Este proceso ayuda a garantizar que

el personal de revisién examina el contenido de alta prioridad frente a los mensajes irrelevantes (por ejemplo, los mensajes rebotados

o de spam).

Flujo de trabajo intuitivo y basado en eventos
= Administre y revise rapidamente los resultados de las busquedas utilizando relaciones, coincidencias de Iéxico, metadatos
y coincidencias de politicas de clasificacion para organizar el proceso de revision
= Revise y marque elementos individuales o conjuntos de resultados utilizando marcas personalizables
= Escale elementos individuales o conjuntos de resultados para su posterior revision por parte de los supervisores designados
= Exporte la informacién del caso y el contenido revisado a la plataforma de eDiscovery de Veritas™

= Revisién en lotes: Asigne el estado de revision a varios mensajes con una sola accion

Acerca de Veritas VE l2 IT/\S

Veritas Technologies es lider en la gestidn de datos en multiples nubes. Mas de 80 000 clientes,
incluido el 95 % de las empresas en el ranking de Fortune 100, confian en nosotros para garantizar
la proteccion, la capacidad de recuperacién y el cumplimiento de sus datos. Tenemos una reputacion
de confiabilidad a escala, que ofrece la resiliencia que nuestros clientes necesitan contra los problemas
causados por la delincuencia informatica, como el ransomware. Ningun otro proveedor puede igualar
nuestra capacidad de ejecucidn, con compatibilidad con més de 800 origenes de datos, mas de
100 sistemas operativos, mas de 1400 destinos de almacenamiento y mas de 60 nubes. Gracias

a la tecnologia Cloud Scale, Veritas ofrece hoy su estrategia de gestion auténoma de datos que
reduce los gastos operativos al tiempo que ofrece un mayor valor. Obtenga mas informacién en
www.veritas.com. O siganos en Twitter @veritastechllc.
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