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Uberblick

Data Governance muss Prioritat haben und darf kein
nachtraglicher Zusatz sein. Dennoch verflgen nur 62 % der

Unternehmen Uber ein Data-Governance-Programm.*

Veranderungen bei Bedrohungsvektoren und Arbeitsumgebungen
haben die Komplexitat und Bedeutung der Data Governance
erhoht. Als CISO-, IT-, Netzwerk- oder Governance-Administrator
mussen Sie Ihre Daten erfassen, Uberwachen und verstehen,

um Compliance- oder Aufbewahrungspflichten gerecht zu werden.

Sie mUssen kritische Informationen identifizieren, um zu wissen,
welche davon geschutzt und welche geldscht werden sollen
und wie lange sie aufbewahrt werden missen. Auch nach einem
Ransomware-Exfiltrationsangriff ist es von entscheidender

Bedeutung, die vorhandenen Daten zu verstehen.

Die Kommunikationstberwachung ist mit der Zunahme der
Telearbeit komplexer geworden. Anwendungen wie Microsoft
Teams, Zoom und WhatsApp sind zu unverzichtbaren
Kommunikationskanalen geworden. Gleichzeitig nimmt auch
die Zahl der Rechtsstreitigkeiten weiter zu. Die wachsende
Verbreitung von Kommunikationstools stellt die Inhaltserfassung

zusatzlich vor neue Herausforderungen.
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Herausforderungen bei der Datenkonformitat

Viele Probleme hangen direkt mit Daten-Compliance und -Governance zusammen. Die moderne
schnelllebige Multichannel-Kommunikation erfordert immer strengere behordliche Kontrollen,
die Strafen bei VerstolBen vorsehen. Darliber hinaus erschweren Herausforderungen wie der
Mangel an Datenflhrerschaft, Ressourcen, Zeit und Budget den proaktiven Schutz von Daten

und die Compliance-Einhaltung.

Die Compliance-Strategie erfordert Einblicke in Ihr Informationsokosystem. Kritische Informationen
zu Alter, Standort und Eigentum der Daten bestimmen den Entwicklungsplan fir eine effektive
Entscheidungsfindung. Wenn Sie |hr Risikoprofil verstehen, konnen Sie von einem Alles-Speichern-

Prinzip zu einer werteorientierten Perspektive wechseln.

Die Herausforderungen variieren je nach Branche. Beispielsweise missen Finanzdienstleis-
tungsunternehmen eine standig wachsende Menge an Inhalten und Kanalen Uberwachen, darunter
E-Mails, Chats, soziale Medien, Tools fUr die Zusammenarbeit sowie Audio und Video. Wenn die
Daten nicht ordnungsgemals Uberwacht und verwaltet werden, kann dies zu hohen Bulsgeldern
fuhren. Allein 2023 mussten Wall-Street-Unternehmen Strafen in Hohe von 1,8 Milliarden USD

aufgrund von Missbrauch und unzuléssiger Uberwachung ihrer WhatsApp-Kommunikation zahlen:2
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Weltweit nehmen Rechtsstreitigkeiten immer mehr zu und werden komplexer.
In einer jahrlichen Umfrage von Norton Rose Fullbright gehen 44 % der
Unternehmen fur 2023 von einem Anwachs bei Rechtsstreitigkeiten aus®. Nur
13 % rechnen mit einem Riuckgang der Falle. Neue Kommunikationskanéle
erhohen die Komplexitat und die Notwendigkeit, relevante Inhalte flr einen

bestimmten Fall bereitzustellen.

Fur ein erfolgreiches Compliance-Management sind eine proaktive
Risikominimierung und eine Optimierung der Datenverwaltungsprozesse
erforderlich. Veritas bietet eine umfassende Losung fir Daten-Governance,
-Compliance und E-Discovery. Verschaffen Sie sich einen detaillierten
Uberblick tber Ihre Informationen an der Quelle, einschlieRlich potenzieller
Gefahren und Sicherheitslicken. Veritas bietet fortschrittliche Tools fur
die automatisierte Behebung, welche die Identifizierung und Losung von
Problemen vereinfachen, bevor sie schwerwiegend werden. Vereinfachen
Sie die Compliance durch die Uberwachung praktisch aller Inhaltsquellen
und das Filtern relevanter Inhalte mithilfe von maschinellem Lernen und
Klassifizierungsrichtlinien, die von Branchenexperten erstellt wurden. Veritas
ermdglicht aulerdem vollstandige E-Discovery und somit die proaktive
Sammlung von Inhalten durch Archivierung und die gezielte Inhaltserfassung

aus der Quelle.

Durch einen proaktiven Ansatz beim Risikomanagement konnen Sie der
exponentiellen Datenkurve einen Schritt voraus bleiben und eine bessere
Kontrolle Uber lhre Daten erlangen. Nutzen Sie Ihre Datenbestande,

um Wachstum und Innovation zu unterstitzen - in der Gewissheit,
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Veritas Alta

Veritas Alta bietet das umfassendste einheitliche Datenmanagement fir die Cloud. Es nutzt
die Vorteile einer vollstandig verwalteten SaaS-Losung und stellt sicher, dass Daten geschitzt,
verflgbar und konform sind. Mit einem Fokus auf ,Security by Design” bietet Alta eine verbesserte
Sichtbarkeit in Ihrer gesamten Umgebung und schitzt gleichzeitig lhre Daten mit unlbertroffener

Cyber Resilience.

Das Compliance- und Governance-Angebot vereint Cloud-Funktionen und ermoglicht es lhnen,
Entscheidungen auf Basis aller lhrer gespeicherten Informationen zu treffen konnen. Sie entscheiden
basierend auf lhren Geschaftsanforderungen, wo Ihre Anwendungen ausgefihrt werden sollen:
als vollstandig verwaltetes SaaS, lokal, in der Cloud, in einer Hybrid-Umgebung oder in lhrem
Cloud-Mandanten. Zudem bietet Veritas Alta™ View, eine cloudbasierte Verwaltungskonsole, eine

einheitliche Ansicht und Kontrolle des gesamten Datenbestands Uber ein zentrales Dashboard.
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Veritas Alta-Portfolio fUr Daten-
Compliance und -Governance

Das integrierte Daten-Compliance- und Governance-Portfolio synthetisiert
Informationen aus Kommunikations- und anderen unstrukturierten Datenguellen und
erleichtert so Malsnahmen zur Bekampfung von Informationsrisiken.
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Datenerfassung und -sammlung

Erhalten Sie umfassende Datenqguellenabdeckung fur die
Einhaltung gesetzlicher Vorschriften sowie interner Richtlinien
und zu E-Discovery-Zwecken. Veritas Alta™ Capture vereinfacht
die Erfassung und Archivierung von Nachrichten. Die Integration
mit Veritas Alta™ Archiving ermoglicht die Erfassung aus mehr

als 120 Inhaltsquellen, darunter Tools fUr die Teamarbeit,
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Veritas Alta™
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Messaging-Apps, Finanzplattformen und alle relevanten

cloudbasierten Konnektoren.
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Risiko-Erkennung

Veritas Alta™ Classification bietet ein unUbertroffenes Mafs
an Automatisierung und Intelligenz. Mithilfe von fachmannisch

trainierten Systemen und kunstlicher Intelligenz liefert es eine

konsistente Datenklassifizierung, um Risiken und Dark Data zu
identifizieren, die die Sicherheit und Compliance beeintrachtigen. Veritas Alta™

Die Engine verfugt Uber mehr als 1.100 vortrainierte Muster Classification
zur Erkennung sensibler Daten sowie Uber 250 vorkonfigurierte

Compliance-Richtlinien. Veritas Alta Classification hilft

Unternehmen weltweit bei der Verbesserung von Daten-

Management und -Governance.

Veritas Alta” Classification

New Policy

Name * Status Risk weight *

Disabled

Description Tags *

Conditions

v | contains text -
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Geoff Pangonis
Messaging Administrator
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Datenarchivierung und
-aufbewahrung

Veritas Alta™ Archiving ist eine vollstandig integrierte Cloud-
Archivierungsplattform. Es erfasst, Uberwacht und ermittelt

Daten fur Compliance-Anforderungen und hilft auf diese Weise,

Kosten zu senken und die Produktivitat zu steigern. Mit Veritas
Alta Archiving konnen Sie E-Mails und mehr als 120 andere Veritas Alta™
Inhaltstypen gemal3 Richtlinien aufbewahren. Es klassifiziert ArChiVing
Inhalte, identifiziert die wichtigsten Elemente zur Risikominderung

und stellt sicher, dass die Aufbewahrungspraktiken den geltenden

Gesetzen entsprechen und die Uberwachung vertretbar ist.
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Einhaltung gesetzlicher
Vorschriften

Nutzen Sie Veritas Alta™ Surveillance, um eine optimierte
aufsichtsrechtliche Uberpriifung der regulierten Kommunikation

durchzufihren. Es tragt dazu bei, die Kosten und den Aufwand

fur die Sicherstellung der Konformitatsprifung durch gezielte
Stichproben und die optionale Hinzufigung einer Klassifizierung zu Veritas Alta™
senken und gleichzeitig einen Compliance-Nachweis zu erbringen. Surveillance
Esist vollstandig verwaltet und auditiert, einfach zu verwenden und

effektiv bei der Uberpriifung von Suchergebnissen.

Veritas Alta™ Surveillance
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Durchgéangige E-Discovery

Veritas Alta™ eDiscovery - eine cloudbasierte End-to-End-

Losung - ist ideal zum Erfassen, Uberpriifen und Erstellen r—rrl
elektronisch gespeicherter Informationen fir Rechts- und Q

Ermittlungszwecke. Es bietet eine vollstandige Auffindung

in einem Schritt; Veritas Alta™
eDiscovery

= Vertretbare Erfassung von relevanten Inhaltsquellen
» Gezielte Uberprifung aller Datentypen
= Effiziente Anfertigung relevanter Dokumente

Erfassen Sie alle fur lhre Untersuchung relevanten Inhaltsguellen,
Uberprufen Sie die Daten wie vorgesehen (einschliefslich der
nativen Ansicht von Microsoft Teams) und Ubertragen Sie die

Daten effizient an die anfragende Partei.

FUr erweiterte [SE o | e
frihzeitige
~allbewertung und
Uberprufung.
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Warum Veritas?

Mit den Losungen von Veritas behalten Sie die volle

Kontrolle Uber den Schutz, die App-Ausfallsicherheit, die 1 5 = fa C h e r

Datenkonformitat und die Governance im Unternehmen, | eader im Gartner®
indem Sie eine vollstandige Datenbeobachtbarkeit I\/Iagic Quadrant”‘
gewahrleisten. Erfassen und archivieren Sie lhren in der Kategorie ,Enterprise

gesamten Datenbestand und entdecken Sie die wirklich Information Archiving’

wichtigen Bereiche.

4-facher

Informieren Sie sich, wie Sie die

Top-Player im
Datenkonformitat durch mehr Transparenz, Marktquadranten
Kontext und Kontrolle optimieren konnen, der Radacti Group
um lhr Unternehmen besser zu schitzen. > in der Kategorie ,Information
Archiving"”

1..The Strategic and Evolving Role of Data Governance in 2022 and Beyond’, Mega International, Oktober 2022
2. fortune.com/2022/09/27/wall-street-fines-employee-use-of-whatsapp-unauthorized-messaging-apps
3.2023-Umfrage von Norton Rose Fullbright

Uber Veritas VE l2 I TI\S

Veritas Technologies ist ein weltweit flhrender Anbieter im Bereich Multicloud-Datenmanagement.

Uber 80.000 Kunden - darunter 95 Prozent der Fortune 100 - vertrauen darauf, mit Lésungen von Veritas (Deutschland) GmbH
Veritas den Schutz, die Wiederherstellbarkeit und Compliance ihrer Daten zu gewéahrleisten. Veritas Theatinerstr. 11, 8. Etage
steht fUr skalierte, zuverlassige Produkte, welche die Widerstandsfahigkeit bieten, die seine Kunden 80333 Miinchen

im Fall von Cyberangriffen wie Ransomware benétigen. Kein anderer Anbieter erreicht Veritas' Tel- 0800-724 40 75

Leistungsfahigkeit mit Unterstitzung fur mehr als 800 Datenguellen, tber 100 Betriebssystemen,
Uber 1.400 Speicherzielen und Gber 60 Clouds im Rahmen eines einzigen, einheitlichen
Ansatzes. Mithilfe der Cloud Scale Technology setzt Veritas heute seine Strategie fiir autonomes Die weltweiten Kontaktinformationen
Datenmanagement um, die den betrieblichen Aufwand reduziert und gleichzeitig einen gréfseren finden Sie hier:

Mehrwert bietet. Weitere Informationen finden Sie unter und folgen Sie uns auf veritas.com/de/de/company/contact
Twitter unter

veritas.com/de/de
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