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Bewadltigung der wichtigsten
Schmerzpunkte der Cloud

Cloud-Strategien werden zunehmend komplizierter.

Wenn Unternehmen ihre Ressourcen in die Cloud verlagern,
94 o

erkennen sie haufig, dass ein schlecht verwalteter Speicher zu
erheblichen Kosten flihren kann. Obwohl die Cloud zahlreiche
Vorteile bietet, schafft sie auch neue Herausforderungen:

85 9%

Sicherheitsrisiken, Ungewissheit, Kosten und Komplexitat. der Unternehmen der Unternehmen
verfligen derzeit werden bis 2025 einen
Uber eine Multicloud- Cloud-First-Ansatz
Strategie* verfolgen?
Herausforderung Nr. 1
Cybersicherheit ist ein Ransomware und andere Formen von Malware sind ein

schwieriger Bereich

riesiges Problem, das sich sténdig verschlimmert.
= Allein im ersten Halbjahr 2022 gab es 2,8 Milliarden Malware-Angriffe. Das

entspricht einem Anstieg von 11 % im Vergleich zu den vorangegangenen
sechs Monaten.® Die Folge: Auch die Zahl der Schwachstellen und die

Kosten gehen steil in die Hohe.
2021 kostete

Ransomware = Die durchschnittlichen Kosten eines Angriffs betrugen 2021
Unternehmen 1,85 Millionen USD.#
20 Mrd. USD = Veritas fand heraus, dass 77 % der Unternehmens- und | T-Leiter Uberrascht
sind, wie hoch die Ausgaben fir Datenmanagement- und Cybersicherheits-
Tools waren.*
= Mangel bei der Cybersicherheit sind kostspielig und kénnen zu
. UmsatzeinbulBen, Geldstrafen, Anwaltskosten sowie Marken- und
R Reputationsschaden fuhren.

Herausforderung Nr. 2

Ungewissheit, Dark Data und mangelnde
Transparenz sind gefdahrlich

Die Datensichtbarkeit vom Edge (ber den Core bis zur Cloud
ist fur den Schutz und die Ausfallsicherheit der Daten von
entscheidender Bedeutung.

= Die meisten IT-Fachkrafte sind nicht in der Lage, den gesamten Daten-
Footprint ihres Unternehmens zu verfolgen. Dadurch wird es schwieriger,
alle Daten zu schitzen, potenzielle Bedrohungen wie Malware zu erkennen
und Kosten und Komplexitat zu optimieren.

= Laut einer Studie von Veritas mangelt es den Umfrageteilnehmern an
Klarheit Gber ihre Daten. Im Durchschnitt bestehen diese zu 35 % aus Dark

35 %

Dark Data

50 %

ROT-Daten

16 %

Kritische
Data, zu 50 % aus redundanten, veralteten oder trivialen (ROT) Daten und Daten
nur zu 16 % aus geschéftskritischen Daten.®
Herausforderung Nr. 3
Die Kosten kénnen Da die ohnehin schon hohen Anforderungen an die

ungezugelt wachsen Kosten in die Hohe.

Datenspeicherung sténdig zunehmen, schiefsen auch die

= Herkémmliche Datenspeicherlésungen optimieren die Nutzung nicht, was
dazu fuhrt, dass sich doppelte und nicht bendtigte Daten an mehreren

Standorten ansammeln.

= Die Kosten fiir die Datenspeicherung sind in den letzten Jahren stetig
gestiegen: laut McKinsey & Co. um 50 % in den letzten 5+ Jahren.®
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L ] (0] = Durch Deduplizieren und Komprimieren von Daten und deren anschlieRende

Anstieg der Speicherung auf einer glinstigeren Speicherebene konnen Unternehmen
im Vergleich zu Cloud-nativen Snapshots Speichereinsparungen von bis zu

Datenspeicherkosten

99 % erzielen.”

Herausforderung Nr. 4

Komplexitat ist die neue Norm

Durch die Nutzung verschiedenster Tools, Technologien und
Ressourcen entstehen zusdtzliche Schichten isolierter [ T-
Administration und -Verwaltung.

= Cloud-native Tools lassen sich zwar schnell aktivieren, sie kénnen Daten jedoch
nicht in Multicloud-Frameworks verwalten, was zu einer hoheren Tool-Diversitat
und einer héheren betrieblichen Komplexitat flhrt.

= Um die Komplexitat zu bewaltigen, missen Unternehmen Lésungen einflihren, die
ein komplexes einheitliches Datenmanagement ermdglichen und optimieren, den
Schutz und die Sicherheit der Daten verbessern und eine elastische, skalierbare
Cloud-native Architektur unterstttzen.

Herausforderung Nr. 5

45 %

der Anwendungen sind tber
mehrere Clouds verteilt

83 %

der Unternehmen mangelt
es an den Ressourcen

und der Expertise, um sie
angemessen zu verwalten®

Die Cloud erfordert Um hdaufige und kostspielige manuelle Fehler zu vermeiden,

immer noch einen hohen

ist Automatisierung unabdingbar. Deren Wert zeigt

sich insbesondere in den folgenden entscheidenden

manuellen Aufwand Anwendungsféillen:

= Autonome Datenmanagementtechnologie, die Daten automatisch
und intelligent schitzt und gleichzeitig Konformitat, Sicherheit und
Kostenoptimierung gewahrleistet.

010 = Kinstliche Intelligenz (Kl), maschinelles Lernen (ML) und andere
101 Automatisierungs- und Autoskalierungsfunktionen, die eine skalierbare und
elastische Cloud-native Architektur unterstitzen.

= Appliances, Container und Microservices, die die Fahigkeiten Cloud-nativer

Frameworks maximieren.

Das Modell der geteilten Verantwortung sorgt flr falsche Annahmen.

Es besteht nach wie vor viel Verwirrung und Unklarheit hinsichtlich des Modells der geteilten
Verantwortung zwischen Cloud-Service-Anbietern und ihren Kunden. Theoretisch verstehen
zwar die meisten, dass die Anbieter von Cloud-Diensten fir die Ausfallsicherheit der Cloud
und die Kunden fur die Ausfallsicherheit ihrer darin gespeicherten Daten verantwortlich sind.
Die praktische Umsetzung kann jedoch vage sein und fuhrt haufig dazu, dass Daten und

Anwendungen ungeschitzt und angreifbar bleiben.

Mit einer ausgereiften Plattform, die moderne Multicloud-Umgebungen unterstutzt, ermoglicht
Veritas mehr Kontrolle und Risikosenkung und Uberschaubarere Kosten. Gleichzeitig wird

sichergestellt, dass Sie lhren Teil im Modell der geteilten Verantwortung erfullen.

Veritas verandert alles

Veritas bietet Technologie der nGchsten Generation, die Datenmanagement, Ausfallsicherheit,

Cybersicherheit und Nachhaltigkeit in der Cloud revolutioniert.

Weitere Informationen finden Sie unter www.veritas.com/de/de/solution/cloud-data-security
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