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Veritas Alta SaaS Protection

ALTA Leistung und Skalierbarkeit auf Unternehmensniveau
zum Schutz von SaaS-Anwendungsdaten.

Software-as-a-Service (SaaS)-Anwendungen, die einst
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die Ausnahme darstellten, haben sich inzwischen fur viele

Unternehmen zum Standardansatz entwickelt. Die Wartung
dieser Anwendungen ist in der Regel kostenginstiger und
weitaus einfacher als die Verwaltung lokaler Anwendungen, e
da sich der SaaS-Anbieter um die gesamte Infrastruktur und

auch um die Anwendungssoftware kiimmert.

Allerdings sind SaaS-Anwendungsanbieter im Rahmen
des Shared-Responsibility-Modells nicht fir das Backup
von Kundendaten verantwortlich, wodurch diese sowohl
Ransomware-Angriffen als auch dem Risiko einer
versehentlichen oder absichtlichen (boswilligen) Loschung
ausgesetzt sind. Die Verantwortung fiir den Schutz der
SaaS-Anwendungsdaten liegt allein und vollstandig beim

Kunden.

Veritas deckt |hre SaaS-Anwendungsdaten ab

Schiitzen Sie die gesamte Bandbreite der auf Ihren SaaS-Plattformen gespeicherten Daten. Stellen Sie sicher, dass lhre Daten im Falle
einer ungeplanten Loschung oder eines Ransomware-Angriffs schnell und einfach wiederhergestellt werden kénnen. Veritas Alta™ SaaS

Protection (friher bekannt als NetBackup SaaS Protection) unterstitzt:

= Microsoft 365 = Slack
- Exchange Online-Postfacher, -Ordner, -Nachrichten und - Kanale, Benutzer, Nachrichten und Anhénge
-Anhénge « Box

- SharePoint Online-Sites, -Ordner, -Dateien, -Berechtigungen
und -Metadaten

- Dateien, Ordner, Berechtigungen und Metadaten

= Salesforce

- OneDrive for Business-Websites, -Ordner, -Dateien,

“Berechtigungen und -Metadaten - Unterstltzung fur beide wichtigen Salesforce-

Produktkategorien: Service Cloud und Sales Cloud

- Teams-Benutzer, -Teams, -Kanale, -Nachrichten,
- Schutz fur Sandbox- und Produktionsorganisationen

-Besprechungsaufzeichnungen und -Anhange
(Orgs)

= Google Workspace
- Schutz fur benutzerdefinierte und Standardobjekte wie

- Gmail-Postfacher, -Ordner, -Labels, -Nachrichten und -Anhange Falle, Konten, Kontakte, Leads, Benutzer, Vertrige usw.
- Google Drive-Dateien, -Ordner, -Berechtigungen und

-Metadaten

- Hochkomplexe Salesforce-Objektbeziehungen werden
bei der Wiederherstellung automatisch beibehalten

- UnterstUtzung fur Docs, Prasentationen, Tabellen, Zeichnungen — _ Problemloses Auffinden wiederherzustellender

und andere G-Suite-Anwendungen Salesforce-Inhalte Uber die integrierte Abfrage-Engine

oder den Wiederherstellungsassistenten



Schutz von mehr als nur SaaS-Daten

Zusatzlich zu SaaS-Anwendungsdaten unterstitzt Veritas Alta SaaS
Protection das Backup und die Wiederherstellung von Platform-as-a-

Service (PaaS)-Daten, einschlieRlich:
= Amazon Web Services (AWS) S3
= Microsoft Azure Blob-Speicher
= Microsoft Azure File Storage

= |okale unstrukturierte Daten

Verhindern von Datenverlust mit zuverlassigem Backup und
flexibler Wiederherstellung

Mit Veritas Alta SaaS Protection Backup-as-a-Service (BaaS) kdnnen Sie Uber
Regionen und Domanen hinweg skalieren, kontinuierlich Backups erstellen
und haben eine Kapazitat zur Verflgung, die verhindert, dass lhr Backup ins
Hintertreffen gerat. Durch die nahtlose Integration mit SaaS- und PaaS-APls
kénnen Sie problemlos ein synthetisches vollstandiges Backup Ihrer Daten

verwalten. Fiihren Sie ein Backup ganzer Datenspeicher durch. Stellen Sie

1

Wenn Veritas Alta SaaS Protection
die Backups einmal geschrieben hat,
ist keine Anderung mehr méglich. Fir
uns ist das Backup und der Schutz
unserer Daten eine der primdren
Verteidigungslinien gegen einen
Ransomware-Angriff, und wir haben
volles Vertrauen, dass unsere Daten
bei Veritas sicher sind.”

Nizar Radad, Head of IT,
Qatar Engineering & Construction
Company

Daten auf granularer und Massenebene am urspriinglichen oder alternativen Speicherort wieder her. Verwenden Sie die Wiederherstellung,

um Wiederherstellungen auf Elementebene durchzufihren.

Neben dem Backup aller Datenobjekte erfasst Veritas Alta SaaS Protection auch wichtige Metadaten, einschlieRlich Berechtigungen,

und kann diese wiederherstellen.

Vollsténdige Kontrolle

Sie legen lhre Backup-Richtlinien und -Berechtigungen sowie die Hosting-Cloud-Region fest, was Ihnen die volle Kontrolle Uber die

Datenresidenz gibt und die Einhaltung von Vorschriften zur Datensouveranitat vereinfacht. Im Fall einer rechtlichen Offenlegungsanfrage

oder eines Compliance-Audits kénnen Sie Suchergebnisse sehr schnell exportieren.

Unternehmenssicherheit

Sie erhalten sicheren Speicher fir lhre Backup-Daten in einer dedizierten, SOC 2 Typ llI-konformen Instanz der Veritas-

Datenverwaltungsplattform mit End-to-End-Verschlisselung, Multi-Faktor-Authentifizierung und verbesserter granularer

rollenbasierter Zugriffskontrolle (RBAC).

Skalierbarkeit fir Unternehmen

SaaS- und PaaS-Umgebungen kdnnen sehr grofd werden. Daher benétigen Sie eine Datenschutzlésung, die sich an das Wachstum

Ihres Unternehmens anpassen lasst. Der Backup-Speicher von Veritas Alta SaaS Protection kann je nach Bedarf wachsen und lasst

sich problemlos auf mehrere Petabyte und Milliarden von Objekten skalieren.

Schutz vor
Ransomware

Schitzt vor Datenverlust
durch moderne
Cybersicherheitsbedrohungen
wie Ransomware.

Flexible
Wiederherstellung

Umfassende Backup- und
Wiederherstellungsfunktionen
fur wichtige Microsoft

365-Unternehmensanwendungen.

6 Einzelmandanten-
Lésung

Branchenfliihrende
Sicherheitsarchitektur,
zugeschnitten auf die Bedlrfnisse
groRer Unternehmen.



9 Skalierbarkeit

Erstklassige Leistung,
Skalierbarkeit und Sicherheit
fur groBe Unternehmen.

“{‘ Datensouveranitat

Dedizierte Mandantenfahigkeit
und Multi-Geo-Unterstitzung
ermoglichen die Kontrolle tber
die Datensouveranitat.

Wie Veritas fihrenden SaaS-Anwendungsdatenschutz bietet

Microsoft 365

MarktfUhrerschaft

Die Veritas Alta SaaS
Protection-Lésungssuite ist
fhrend auf dem Markt fur
Unternehmensdatensicherung.

Granulare

Wiederherstellung

Unveranderlicher Speicher

Software-as-a-Service
(SaaS)

Google Workspace Massenwiederherstellungen IP-Zulassungs-/ Datenresidenzkontrollen
Verweigerungslisten
Slack Wiederherstellung auf einen End-to-End- Flexible
bestimmten Zeitpunkt VerschlUsselung Bereitstellungsoptionen
Box Auswahl des Wiederherstel- Multifaktor- Unterstitzung fr mehrere
lungsspeicherorts Authentifizierung Regionen
Amazon S3 Paketdaten fur den Export Single Sign-On (SS0O) Unterstltzung mehrerer

Domanen

Azure Blob- und

Dateispeicher

Niedrige Vorgaben fur die
Wiederherstellungzeiten
(kurze RTOs)

Zugriffskontrolllisten (ACLs)

Petabyte-Skalierbarkeit

Niedrige Vorgaben fiir die
Wiederherstellungspunkte
(RPOs)

Bietet Ransomware-

Resilienz

Erweiterte rollenbasierte
Zugriffskontrolle (RBAC)

Unbegrenzte

Datenspeicherung

Veritas Alta SaaS Protection

Uber Veritas

Veritas Technologies ist ein weltweit fiihrender Anbieter im Bereich Multicloud-Datenmanagement. Uber
80.000 Kunden - darunter 95 Prozent der Fortune 100 - vertrauen darauf, mit Lésungen von Veritas den
Schutz, die Wiederherstellbarkeit und Compliance ihrer Daten zu gewahrleisten. Veritas steht flr skalierte,
zuverlassige Produkte, welche die Widerstandsfahigkeit bieten, die seine Kunden im Fall von Cyberangriffen
wie Ransomware bendtigen. Kein anderer Anbieter erreicht Veritas' Leistungsfahigkeit mit Unterstitzung fur
mehr als 800 Datenquellen, Uber 100 Betriebssystemen, tber 1.400 Speicherzielen und Gber 60 Clouds im
Rahmen eines einzigen, einheitlichen Ansatzes. Mithilfe der Cloud Scale Technology setzt Veritas heute seine
Strategie flr autonomes Datenmanagement um, die den betrieblichen Aufwand reduziert und gleichzeitig
einen groferen Mehrwert bietet. Weitere Informationen finden Sie unter veritas.com/de/de und folgen Sie

uns auf Twitter unter @veritastechllc.
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