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EINFÜHRUNG

Die Fähigkeit zum Risiko-Management bildet einen Eckpfeiler für ein erfolgreiches Unternehmen. Wer gut darin ist, 
kann Herausforderungen erfolgreich meistern, während die Konkurrenz zu kämpfen hat. In den letzten Jahren gab es 
eine Reihe erhöhter Risiken, zu denen unter anderem die Pandemie, geopolitische Spannungen und wirtschaftliche 
Turbulenzen beitrugen. Infolgedessen sehen sich Unternehmen Risiken mit ganz unterschiedlichen Unwägbarkeiten 
konfrontiert. Diejenigen, die diese Risiken am besten bewältigen, haben die besten Erfolgsaussichten. 

Einzelne Länder und Märkte gehen das Thema Risiko-Management unterschiedlich an und dasselbe gilt für die 
individuellen Unternehmen und Mitarbeitergruppen. Dieser Bericht enthält Daten von 100 Führungskräften und 
IT-Experten in der DACH-Region, die an einem globalen Studienprojekt mit insgesamt 1.600 Umfrageteilnehmern 
teilgenommen haben.

•	 Was sind aktuell die größten Risiken für Unternehmen in der DACH-Region? Wie ist 
die Lage im Vergleich zum Rest der Welt?

•	 Wie haben sich Unternehmen in der DACH-Region im Hinblick auf Datensicherheit 
an die Bedrohungen in der jüngeren Vergangenheit angepasst? 

•	 Glauben DACH-Unternehmen und ihre Mitarbeiter, dass sie gefährdet sind? Welche 
Maßnahmen ergreifen sie deshalb?

Der Bericht soll die folgenden Fragen beantworten:
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Datensicherheit ist 
das größte Risiko für 
Unternehmen in der 
DACH-Region.

•	 Die höchsten Risiken haben DACH-
Unternehmen im Zusammenhang mit 
der Datensicherheit (40 %), gefolgt von 
wirtschaftlicher Unsicherheit (39 %) 
und neuen Technologien wie KI (38 %).

•	 96 % berichten von tatsächlichen 
Schäden, einschließlich finanzieller und 
rufschädigender Auswirkungen aufgrund 
von Risiken.

�Als Reaktion auf 
Datensicherheitsrisiken 
erhöhen Unternehmen 
ihre Budgets 
und stellen mehr 
Mitarbeiter ein.

•	 Unternehmen haben ihre Daten-
schutzbudgets für IT-Umgebungen um 
38 % bis 39 % erhöht – mehr als im 
weltweiten Vergleich (28 % bis 30 %).

•	 Auch die Datenschutz- und Daten-
sicherheitsteams wurden um 
27 bzw. 29 Personen aufgestockt. 
DACH-Unternehmen haben somit mehr 
Personal eingestellt als ihre globalen 
Pendants (21 bzw. 22).

�Unternehmen in der DACH-
Region sind einer erheblichen 
Bedrohung durch Ransomware 
und ähnlichen Risiken 
ausgesetzt.

•	 78 % haben bereits einen erfolgreichen 
Ransomware-Angriff erlebt, bei dem sich der 
Angreifer direkten Zugang oder Zutritt zum 
System verschaffte. Diese Zahl ist erheblich höher 
als der weltweite Wert von 65 %. 

•	 57 % erlitten Datenverluste aus anderen Gründen 
als Ransomware-Angriffen. Ebenso erlitten in der 
DACH-Region mehr Unternehmen Datenverluste 
als ihre globalen Mitbewerber (48 %).

•	 Unternehmen verloren 15 % bis 18 % ihrer Daten 
in allen gemessenen IT-Umgebungen (lokal, private 
Cloud, öffentliche Cloud und Edge).

�Die Risikostufen nehmen 
in der DACH-Region 
in allen Kategorien zu. 
Der Bedrohungsgrad wird 
für viele zu hoch sein.

•	 Wesentlich mehr Befragte geben an, dass 
die Risikostufe in allen Kategorien gestiegen 
statt gesunken ist. Bei der Bewertung des 
Fachkräftemangels geben beispielsweise 63 % an, 
dass das Risiko gestiegen sei, während nur 14 % 
von einem Rückgang berichten. 

•	 51 % der Befragten halten ihr Unternehmen derzeit 
allgemein für „gefährdet“. Wenn man sie jedoch nach 
einzelnen Risikofaktoren befragt, sind insgesamt 99 % 
der Befragten der Meinung, dass das Unternehmen 
einem oder mehreren Risiken ausgesetzt ist. 

•	 26 % glauben nicht, dass ihr Unternehmen weitere 
12 Monate überleben wird; dies sind fast doppelt 
so viel wie die weltweite Antwort von 15 %.

WICHTIGE ERKENNTNISSE
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Datensicherheit ist das größte 
Risiko für Unternehmen in der 
DACH-Region.

40 %
Datensicherheit

Jedes Unternehmen ist unterschiedlich stark mit Risiken konfrontiert. Sie 
können überall entstehen. Daher ist es für Unternehmen unerlässlich, die 
Risiken zu verstehen, denen sie ausgesetzt sind. Die Fähigkeit, ihre Folgen 
abzumildern und zu reduzieren, wird sich als überlebenswichtig erweisen. 

Die Befragten in der DACH-Region stuften Datensicherheitsrisiken – wie 
Ransomware-Angriffe, Datendiebstahl und -verlust – am häufigsten als die 
gegenwärtig größte Bedrohung (40 %) für ihr Unternehmen ein. An zweiter 
und dritter Stelle folgten wirtschaftliche Unsicherheit (39 %) und neue 
Technologien wie KI (38 %) (Abbildung 1).

Die aktuell größten Risiken für Unternehmen in der DACH-Region

Abb. 1. Welche der folgenden Risiken sind heute die größten für Ihr Unternehmen? Eine Kombination der Antworten belegte Platz eins, 
zwei und drei. [100] Daten werden nur von DACH-Unternehmen angezeigt. Es werden nicht alle Antwortmöglichkeiten aufgeführt.

Datensicherheit
(d. h. Ransomware, Datenverlust, Datendiebstahl)

Wirtschaftliche Unsicherheit
(d. h. finanzielle Instabilität, steigende Kosten)

Neue Technologien wie KI

Fachkräftemangel

Marke
(d. h. Skandale, Krisen)

Ungenügende Nachhaltigkeitsmaßnahmen

Geopolitische Faktoren
(d. h. Handelssanktionen, politische Instabilität)

Wettbewerb
(d. h. Preiskampf, Innovationen bei Konkurrenten)

Nichteinhaltung gesetzlicher Vorschriften

Mein Unternehmen ist keinen  
Risiken ausgesetzt

40 %

39 %

38 %

36 %

31 %

31 %

30 %

29 %

23 %

1 %
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Die Region ist durch Cyberangriffe erheblichen 
Belastungen ausgesetzt. Beispielsweise gab das 
deutsche Windkraftanlagenunternehmen Deutsche 
Windtechnik im April 2022 zu, dass es drei Tage nach 
einem ersten Ransomware-Angriff Schwierigkeiten hatte, 
seine IT-Systeme wiederherzustellen. Die Bedrohung 
der Cybersicherheit wird weltweit weiter zunehmen und 
Unternehmen in der DACH-Region müssen besonders 
wachsam bezüglich Angriffen durch Banden der 
organisierten Kriminalität sein.

Allerdings erzählen die genannten Top-Risiken nicht 
die ganze Geschichte. Die Herausforderungen sind 
vielfältig. Unternehmen in der DACH-Region müssen 
genau wie ihre Kollegen in anderen Ländern die Quelle 
von Risiken verstehen.

Die Auswirkungen sind je nach den Gegebenheiten 
unterschiedlich, aber jeder Vorfall hat Folgen, auch 
für den Ruf oder die Finanzlage. Für manche kann 
das Risiko zu hoch sein. In der Tat berichten 96 % 
der Befragten in der DACH-Region, dass ihnen in den 
letzten zwei Jahren durch diese Risiken geschäftliche 
Schäden entstanden sind.

Angesichts der Tatsache, dass die Befragten die 
Datensicherheit als das größte Risiko für ihre 
Organisationen betrachten, überrascht es nicht, dass 
ihrer Ansicht nach diese Risikokategorie den größten 
Schaden (45 %) in der Region verursacht hat.

der Befragten geben an, dass die Risiken 
ihrem Unternehmen tatsächlich Schaden 

zugefügt haben.

96 %
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https://www.cyberlands.io/topsecuritybreachesingermany#:~:text=German%20wind%20turbine%20giant%20Deutsche,14%2C%202022%2C%20Deutsche%20Windtechnik%20was
https://www.cyberlands.io/topsecuritybreachesingermany#:~:text=German%20wind%20turbine%20giant%20Deutsche,14%2C%202022%2C%20Deutsche%20Windtechnik%20was
https://www.cybersecuritydive.com/news/software-supply-chain-attacks/650148/
https://www.cybersecuritydive.com/news/software-supply-chain-attacks/650148/
https://www.sequre.digital/articles/how-can-the-dach-region-adapt-to-an-evolving-cyber-threat-landscape
https://www.sequre.digital/articles/how-can-the-dach-region-adapt-to-an-evolving-cyber-threat-landscape


Unternehmen in der DACH-Region sind einer 
erheblichen Bedrohung durch Ransomware 
und ähnlichen Bedrohungen ausgesetzt.

In den letzten zwei Jahren wurden 
78 % der Unternehmen in der 
DACH-Region Opfer eines 
erfolgreichen Ransomware-
Angriffs, bei dem der Angreifer 

Zugriff auf ihr System erlangte, 
sich wahrscheinlich seitlich über 

Netzwerke bewegte und dabei weiteren 
Schaden anrichtete. Weltweit haben 65 % 

der Organisationen dieses Schicksal erlitten, was die 
erhöhte Bedrohung in der DACH-Region verdeutlicht. 

Die Berichterstattung über die Angriffsraten unterscheidet 
sich erheblich zwischen Führungskräften und IT-Experten. 
Während nach Auskunft von 90 % der Befragten ihr 
Unternehmen einen Ransomware-Angriff auf Daten in 
Cloud-Umgebungen erlebt hat, berichteten nur 65 % der 
Experten einen solchen Vorfall. Da ranghöhere Mitarbeiter 
möglicherweise näher an der Wahrheit liegen, sollte dieser 
Unterschied Anlass zur Sorge geben. Dies zeigt nicht nur 
die Bedrohung, der die DACH-Region mit Blick auf das 
Jahr 2024 ausgesetzt ist, sondern deutet auch auf einen 
Mangel an Transparenz innerhalb der Organisationen hin. 
Die tatsächliche Bedrohungsstufe scheint ein streng 
gehütetes Geheimnis zu sein.

Natürlich sind Ransomware-Angriffe nicht die einzige 
Angriffsart und auch nicht die einzigen Ereignisse, 
die zu Datenverlust führen. Tatsächlich kam es in den 
letzten zwei Jahren bei 57 % der Unternehmen in der 
DACH-Region zu Datenverlusten aus anderen Quellen. 

Tatsächlich meldeten Unternehmen in allen 
gemessenen IT-Umgebungen (vor Ort, private 
Cloud, öffentliche Cloud und Edge) Datenverluste. 
Die durchschnittliche Datenverlustmenge in allen 
Umgebungen liegt zwischen 15 und 18 % und damit 
im Allgemeinen über dem weltweiten Durchschnitt. 
Angesichts der Quote erfolgreicher Ransomware-
Angriffe in der DACH-Region ist es nicht verwunderlich, 
dass der Datenverlust überdurchschnittlich hoch ist. 

Die Ergebnisse in der DACH-Region spiegeln sich 
in der gesamten Region wider – auch die nordischen 
Länder und Frankreich melden ein höheres Maß an 
Ransomware-Angriffen und Datenverlusten als der 
globale Durchschnitt. Unternehmen sind hier wertvolle 
Ziele für Cyberangriffe. Vor diesem Hintergrund ist es 
wichtig zu verstehen, was getan wird, um der Bedrohung 
entgegenzuwirken.

Abbildung 2. Hat Ihre Organisation in den letzten zwei Jahren einen erfolgreichen Ransomware-Angriff erlebt? [Basisgrößen im Diagramm] 
Daten nach Befragtentyp aufgeteilt: weltweit und für die DACH-Region. Es werden nicht alle Antwortmöglichkeiten angezeigt.

Einen Ransomware-Angriff erlebt

Ja, wir haben einen Angriff erlebt 
und ihn öffentlich gemeldet

Global DACH-Region

Ja, wir haben einen Angriff 
erlebt, haben ihn aber nicht 

öffentlich gemeldet

Nein, wir haben keinen 
Angriff erlebt

 Gesamt (1.600)
 Führungskräfte (791)
 Experten (809)

 Gesamt (100)
 Führungskräfte (51)
 Experten (809)

39 %
49 %

29 %

26 %
23 %

29 %

35 %
28 %

42 %

52 %
65 %

39 %

26 %
25 %
27 %

22 %
10 %

35 %

78 %
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Angesichts der Tatsache, dass Datensicherheitsrisiken als größte Bedrohung in der DACH-Region gelten, ist es 
nicht verwunderlich, dass Unternehmen ihre Datenschutzbudgets in allen Umgebungen erhöht haben (Abbildung 3). 
Diese Budgeterhöhungen sind höher als die globalen Trends und unterstreichen den Fokus, den Unternehmen in der 
DACH-Region auf die Sicherheit ihrer Daten legen.

Ein einziger Angriff kann bereits verheerende Folgen haben. 
Die Sicherstellung, dass Teams über größere Ressourcen 
verfügen, ist eine Möglichkeit für Führungskräfte, auf 
Risikoniveaus zu reagieren. Ebenso haben Organisationen 
in der DACH-Region in den letzten 12 Monaten ihre Teams 
für Datenschutz und Datensicherheit um durchschnittlich 
27 bzw. 29 Mitarbeiter aufgestockt. Auch dies ist höher als 
der weltweit gemeldete Durchschnittswert, der für dieselben 
Teams bei 21 bzw. 22 Mitarbeitern liegt.

Unternehmen in der DACH-Region sind wahrscheinlich 
besser geschützt als je zuvor. Mit mehr Ressourcen, sowohl 
bei der Finanzierung als auch beim Personal, verfügen die 
zuständigen Teams nun über die Tools, die sie benötigen, 
um mit der Bekämpfung von Sicherheitslücken zu beginnen.

Als Reaktion auf die Risiken erhöhen 
Unternehmen ihre Budgets und stellen mehr 
Mitarbeiter ein.

Abbildung 3. Wie hat sich das Datenschutzbudget Ihrer Organisation in den letzten 12 Monaten in den folgenden Umgebungen ungefähr verändert? 
[Basisgrößen im Diagramm] Zeigt nur den durchschnittlichen prozentualen Anstieg pro Umgebung an; zeigt Daten weltweit und für die DACH-Region an.

Durchschnittliche Budgeterhöhung pro Umgebung

Rechenzentren vor OrtPrivate Cloud-Umgebungen Öffentliche Cloud-Umgebungen

 Global (1,600)     DACH-Region (100)

30 %

38 %

30 %

38 %

28 %

39 %

Die Teams für Datenschutz 
und Datensicherheit 

werden größer.
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Die Risiken werden größer. 
Der Bedrohungsgrad wird für viele 
Unternehmen zu hoch sein.
In der DACH-Region sind die Risiken in den letzten 
12 Monaten in allen Kategorien gestiegen (Abbildung 4). 
So geben beispielsweise 62 % der DACH-Befragten an, 
dass die Risiken durch den Wettbewerb zugenommen 
haben, während nur 14 % einen Rückgang feststellen. 

Es ist zwingend festzustellen, dass die Risiken aufgrund 
eines Fachkräftemangels im vergangenen Jahr am 
stärksten zugenommen haben. Dies verdeutlicht die 
Herausforderung, vor der viele Unternehmen stehen: 
Mitarbeiter einzustellen, um unbesetzte Stellen zu 
besetzen. Diese Herausforderung ist auch anderswo in 
der EMEA-Region zu spüren. Frankreich beispielsweise 
stuft den Fachkräftemangel als zweitgrößtes Risiko ein.

Trotz der allgemein anerkannten erhöhten 
Bedrohungslage ist es überraschend, dass nur 51 % 
der Befragten in der DACH-Region ihr Unternehmen 
als derzeit „gefährdet“ einstufen. Es ist wahrscheinlich, 
dass die Befragten bei der Risikobetrachtung nicht alle 
Bereiche berücksichtigen, die ihre Organisation einer 
Bedrohung aussetzen. Ein Beleg dafür ist die Tatsache, 
dass 99 % der Befragten bei Vorlage einer Liste einzelner 
Risikofaktoren angeben, dass ihr Unternehmen derzeit 
einem Risiko ausgesetzt ist. 

Die Ergebnisse werfen folgende Frage auf: Unterschätzen 
Führungskräfte und IT-Experten in der DACH-Region 
das Risiko? Für Risikomanager wäre es ratsam, die 
Bandbreite der Risiken zu berücksichtigen, denen ihre 
Organisationen ausgesetzt sind, um sich besser auf die 
Eindämmung der erhöhten Bedrohungen vorzubereiten.

Abbildung 4. Wie hat sich das Risikoniveau für Ihr Unternehmen in den folgenden Kategorien in den letzten 12 Monaten verändert? [99] 
Die Frage wird nur denjenigen gestellt, die berichten, dass sie heute Risiken ausgesetzt sind. Das Diagramm zeigt nur Daten aus der 
DACH-Region und enthält nicht alle Antwortoptionen.

Wie sich der Grad des Risikos in der DACH-Region verändert hat

 Das Risiko ist gestiegen     Das Risiko hat sich nicht verändert     Das Risiko hat abgenommen

Fachkräftemangel

Wettbewerb 
(d. h. Preiskampf, Innovationen bei Konkurrenten)

Datensicherheit 
(z. B. Ransomware, Datenverlust, Datendiebstahl)

Neue Technologien wie KI

Marke 
(d. h. Skandal, Krise) 

Ungenügende 
Nachhaltigkeitsmaßnahmen

Gesetzliche Vorschriften nicht 
eingehalten

Wirtschaftliche Unsicherheit 
(d. h. finanzielle Instabilität, steigende Kosten)

Geopolitische Faktoren 
(z. B. Handelssanktionen, politische Instabilität)

63 %

62 %

61 %

58 %

57 %

55 %

54 %

51 %

51 %

               14 %

               14 %

         18 %

  23 %

      19 %

            16 %

        19 %

             15 %

        19 %

                   23 %

                  24 %

                21 %

            19 %

           23 %

        29 %

      27 %

  34 %

  30 %
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FAZIT

Risiken entwickeln sich ständig weiter, was Komplexität 
und Ursprung angeht. Um optimal vorbereitet zu sein 
und potenzielle Schäden zu reduzieren, ist es wichtig, 
dass Unternehmen erkennen, wo Risiken entstehen 
und wie sie von ihnen betroffen sein könnten. 

Unternehmen in der DACH-Region bereiten sich darauf 
vor, indem sie ihre Datenschutz- und Sicherheitsbudgets 
erhöhen und in diesem Bereich mehr Mitarbeiter 
einstellen. Darüber hinaus liegen diese Investitionen 
über dem globalen Trend. Dies ist vielversprechend und 
wird dazu beitragen, das wachsende Risikoumfeld zu 
verringern, mit dem die Region derzeit konfrontiert ist. 

Unternehmen in der DACH-Region gehören zu 
den Märkten, die weltweit den größten Risiken und 
Konsequenzen ausgesetzt sind. Sie erleben auch 
ein steigendes Risikoniveau bei allen einzelnen 
Risikofaktoren. Es ist wichtig, dass Unternehmen 
ihre Investitionen fortsetzen, um Risiken zu mindern. 
Diejenigen, die dies tun, werden mit größerer 
Wahrscheinlichkeit von den Vorteilen profitieren 
und langfristig überleben. 

Es scheint, dass Organisationen in der DACH-Region 
die Bedrohungen verstehen und im Vergleich zu anderen 
Regionen am meisten tun, um das turbulente Umfeld 
abzumildern und zu überleben. Es ist jedoch wichtig, 
dass sie weiterhin bewerten, wie Risiken entstehen und 
welche Risiken für sie die größte Bedrohung darstellen. 
Vorbereitung ist der Schlüssel.

Umfang und Methodik der Studie

Veritas hat den unabhängigen Technologiemarktspezialisten Vanson Bourne mit der Studie beauftragt, die diesem 
Bericht zugrunde liegt. Im August und September 2023 wurden insgesamt 1.600 Führungskräfte und IT-Experten 
aus den folgenden Regionen und einzelnen Märkten befragt (Anzahl der Interviews in Klammern):

•	 Nord- und Südamerika (300): USA (200), Brasilien (100)

•	 EMEA (500): Großbritannien (100), Frankreich (100), DACH (100), Skandinavien (100), Vereinigte Arabische 
Emirate (100)

•	 APAC (800): China (200), Südkorea (100), Singapur (100), Indien (200), Japan (100), Australien (100)

Alle Befragten sind in Unternehmen mit mehr als 1.000 Mitarbeitern beschäftigt und repräsentieren eine Reihe 
von Firmen des privaten und öffentlichen Sektors. Alle Befragten mussten zumindest über Mitspracherecht bei 
Technologiekäufen ihres Unternehmens verfügen.

Alle Interviews wurden von Vanson Bourne online nach einem strengen, mehrstufigen Auswahlverfahren durchgeführt, 
damit nur geeignete Kandidaten teilnehmen konnten.

Dieser zusammenfassende Überblick basiert auf den Daten aus der DACH-Region – insbesondere aus Deutschland, 
Österreich und der Schweiz – und gegebenenfalls auf Vergleichen mit den globalen Daten.

9DACH-BERICHT 2023 | DATENRISIKO-MANAGEMENT



Über Veritas

Veritas Technologies ist der weltweit führende Anbieter im Bereich sicheres Multicloud-
Datenmanagement. Über 80.000 Kunden – darunter 91 % der Fortune-100-Unternehmen – 
vertrauen darauf, mit Lösungen von Veritas den Schutz, die Wiederherstellbarkeit und Compliance 
ihrer Daten zu gewährleisten. Veritas steht für skalierte, zuverlässige Produkte, welche die 
Widerstandsfähigkeit bieten, die seine Kunden im Fall von Cyberangriffen wie Ransomware 
benötigen. Kein anderer Anbieter erreicht Veritas' Leistungsfähigkeit mit Unterstützung für 
mehr als 800 Datenquellen, über 100 Betriebssystemen und über 1.400 Speicherzielen 
im Rahmen eines einzigen, einheitlichen Ansatzes. Mithilfe der Cloud Scale Technology setzt 
Veritas heute seine Strategie für autonomes Datenmanagement um, die den betrieblichen 
Aufwand reduziert und gleichzeitig einen größeren Mehrwert bietet. Weitere Informationen 
finden Sie unter veritas.com/de/de und folgen Sie uns auf X unter @veritastechllc.

Über Vanson Bourne

Das Unternehmen Vanson Bourne ist ein unabhängiger Spezialist für Marktforschung 
im Technologiesektor. Sein Ruf für robuste und glaubwürdige forschungsbasierte 
Analysen basiert auf strengen Forschungsprinzipien und seiner Fähigkeit, die 
Meinungen hochrangiger Entscheidungsträger in allen technischen und geschäftlichen 
Funktionen, in allen Geschäftsbereichen und allen wichtigen Märkten einzuholen. 
Weitere Informationen finden Sie unter www.vansonbourne.com.
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